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Fur die Mitarbeiterinnen und Mitarbeiter des Gemeindekassenverbands Altenberge
wird folgende

Dienstanweisung

erlassen:

1 Allgemeines

Das verfassungsrechtlich verankerte Recht auf informationelle Selbstbestimmung
des Individuums ist im Zeitalter der heutigen Informationsgesellschaft in besonde-
rem Male schutzbedurftig. Technische und organisatorische Sicherheitsmal3nah-
men sind daher unerlasslich, um sowohl eine effektive und burgernahe Verwal-
tungsarbeit als auch eine zuverlassige Datenschutz- und Datensicherheitsstruktur
zu gewahrleisten.

Diese Dienstanweisung regelt fir den Datenschutz im engeren Sinne sowie fur die
grundsatzlichen technischen und organisatorischen MaRnahmen des Datenschutzes
die Zustandigkeiten und Aufgaben der Mitarbeiterinnen und Mitarbeiter des Ge-
meindekassenverbands Altenberge. Bestehende und kinftige verwaltungsinterne
Regelungen sind - soweit sie diesen Themenbereich betreffen - dieser Dienstan-
weisung anzupassen bzw. entsprechend anzuwenden.

Die Einhaltung der Gesetze und Verordnungen zum Datenschutz ist ein zentraler
Bestandteil der dienstlichen Aufgabenerfullung aller Mitarbeiterinnen und Mitarbei-
ter. Jede/r Bedienstete tragt die volle datenschutzrechtliche Verantwortung fur die
Ausubung seiner/ihrer Tatigkeit.

Der leichtfertige Umgang mit personenbezogenen Daten kann sowohl nachhaltige
Schaden im Vertrauen der Burgerinnen und Burger als auch Schadenersatzforde-
rungen sowie Disziplinar-, Buf3geld- und Strafverfahren zur Folge haben.

Der folgende Abschnitt 2 enthélt allgemeine Anweisungen zum Datenschutz im
engeren Sinn. Der Abschnitt 3 beschreibt die erforderlichen technischen und orga-
nisatorischen MalRhahmen zur Gewahrleistung des Datenschutzes.

2 Datenschutz im engeren Sinne

2.1 Rechtsgrundlagen
Die wesentlichen Rechtsgrundlagen des Datenschutzes fur die Kommunalverwal-
tungen in Nordrhein-Westfalen sind

e das Datenschutzgesetz des Landes Nordrhein-Westfalen (DSG NRW) vom
09.06.2000 in der jeweils gultigen Fassung,

¢ das Bundesdatenschutzgesetz (BDSG) vom 14.01.2003 in der jeweils gulti-
gen Fassung (nur eingeschrankt) und

e spezialgesetzliche Regelungen des Bundes oder Landes mit vorrangiger Gel-
tung.



2.2 Begriffsbestimmungen und sachlicher Geltungsbereich

2.2.1 Begriffsbestimmungen

Unter den Datenschutz fallt der gesamte Prozess der Verarbeitung personenbezo-
gener Daten in Dateien und Akten. Personenbezogene Daten sind Einzelangaben
Uber personliche oder sachliche Verhéltnisse einer bestimmten oder bestimmbaren
naturlichen Person (betroffene Person).

Die Datenverarbeitung besteht aus dem:
Erheben: das Beschaffen von Daten Uber die betroffene Person

Speichern: das Erfassen, Aufnehmen oder Aufbewahren von Daten auf einem
Datentrager zum Zwecke ihrer weiteren Verarbeitung

Verandern: das inhaltliche Umgestalten gespeicherter Daten

Ubermitteln: das Bekannt geben personenbezogener Daten an einen Dritten
durch Weitergeben, Gewédhren der Einsichtnahme oder Gestatten
des Abrufes in einem automatisierten Verfahren

Sperren: das Verhindern weiterer Verarbeitung gespeicherter Daten
Loschen: das Unkenntlichmachen gespeicherter Daten
Nutzen: jede sonstige Verwendung personenbezogener Daten.

2.2.2 Sachlicher Geltungsbereich

Der Schutz personenbezogener Daten ist in samtlichen Bereichen, die personenbe-
zogene Daten selbst oder durch Einschaltung Dritter verarbeiten, zu gewahrleis-
ten. Er beschrankt sich nicht auf den Bereich der technischen Informationsverar-
beitung.

2.3 Zustandigkeit

2.3.1 Mitarbeiterinnen und Mitarbeiter

Die Mitarbeiterinnen und Mitarbeiter haben bei der Ausubung ihrer dienstlichen
Tatigkeit die Rechtsvorschriften Uber den Datenschutz zu beachten; sie tragen
hierfur insoweit die unmittelbare Verantwortung.

Insbesondere ist es untersagt, personenbezogene Daten unbefugt zu einem ande-
ren als dem zur jeweiligen rechtmalliigen Aufgabenerfillung gehdrenden Zweck zu
verarbeiten oder zu offenbaren; dies gilt auch nach Beendigung der Beschéaftigung
beim Gemeindekassenverband Altenberge.

In Zweifelsfragen ist die Entscheidung der/des jeweiligen Vorgesetzten herbeizu-
fahren.



2.3.2 Sachbereichsleiter/innen

Die Sachbereichsleiter/innen stellen die Beachtung der Rechtsvorschriften Uber
den Datenschutz in ihrem Zustandigkeitsbereich sicher. Sie kdnnen hierzu beson-
dere schriftliche Anweisungen treffen.

2.3.3 Behordliche/r Datenschutzbeauftragte/r
2.3.3.1 Bestellung

Der Verbandsvorsteher/Die Verbandsvorsteherin bestellt eine/n behoérdliche/n Da-
tenschutzbeauftragte/n (DSB) und einen Vertreter/eine Vertreterin.

2.3.3.2 Rechtsstellung

Der/Die DSB ist dem Verbandsvorsteher/der Verbandsvorsteherin unmittelbar un-
terstellt und in dieser Funktion weisungsfrei.

Er/Sie hat ein Empfehlungsrecht in allen Fragen des Datenschutzes, jedoch kein
Weisungsrecht gegenuber den einzelnen Organisationseinheiten. In streitigen Fal-
len entscheidet der Verbandsvorsteher/die Verbandsvorsteherin abschlielRend.

Er/Sie darf wegen der Erfullung seiner/ihrer Aufgaben nicht benachteiligt werden.

Wahrend seiner/ihrer Tatigkeit darf er/sie mit keiner Aufgabe betraut sein, deren
Wahrnehmung zu Interessenkollisionen fuhren kénnte.

2.3.3.3 Aufgaben

Der/Die DSB ist Ansprechpartner/in in allen Fragen des Datenschutzes fur die Be-
hordenleitung und die Mitarbeiterinnen und Mitarbeiter. Die Mitarbeiterinnen und
Mitarbeiter konnen sich jederzeit in Angelegenheiten des Datenschutzes unmittel-
bar an den/die DSB wenden. Er/Sie ist zur Verschwiegenheit Uber die Identitat der
betroffenen Person sowie Uber Umstande, die Ruckschlisse auf diese zulassen,
verpflichtet, soweit er/sie von der betroffenen Person davon nicht befreit wurde.

Dem/Der DSB obliegen insbesondere folgende Aufgaben:

e Unterstutzung der Kommunalverwaltung bei der Sicherstellung des Daten-
schutzes. Hierzu gehodren die Beratung der Verwaltungsleitung und der Mit-
arbeiterinnen und Mitarbeiter in allen Fragen des Datenschutzes.

e Beratung der Daten verarbeitenden Stelle bei der Gestaltung und Auswabhl
von Verfahren zur Verarbeitung personenbezogener Daten. Hierzu gehort
die Kooperation mit dem fur den IT-Betrieb zustandigen Bereich.

e Vorabkontrolle und Uberwachung der Einhaltung der Datenschutzvorschrif-
ten bei der Einfuhrung neuer Verfahren oder der Anderung bestehender Ver-
fahren zur Verarbeitung personenbezogener Daten.

e Uberwachung der Einhaltung der datenschutzrechtlichen Vorschriften bei der
Erarbeitung behordeninterner Regelungen, wie z.B. Dienstvereinbarungen/-
anweisungen, Richtlinien etc., und MaBnahmen zur Verarbeitung personen-
bezogener Daten.

e Vertrautmachen der mit Verarbeitung personenbezogener Daten befassten
Personen mit den datenschutzrechtlichen Bestimmungen.



e FUhrung des Verfahrensverzeichnisses nach § 8 DSG NRW. Hierzu gehort
die Gewahrung der Einsicht in das Verzeichnis durch berechtigte Personen.

e Federfuhrung in der Korrespondenz mit dem/der Landesbeauftragten fur
Datenschutz und Informationsfreiheit in Nordrhein-Westfalen (LDI) und Pri-
fung ausgesprochener Empfehlungen und Beanstandungen des/der LDI.

e Uberwachung der Fachbereiche auf die Einhaltung der Vorgaben zu Daten-
schutz und Datensicherheit; hierzu gehdren auch unangemeldete Kontrollen
und Stichproben.

Stellt die/der DSB VerstoRe gegen die Vorgaben zu Datenschutz und Datensicher-
heit fest, kann sie/er diese beanstanden. Mit der Beanstandung kénnen Vorschlage
zur Beseitigung der Mangel und zur sonstigen Verbesserung des Datenschutzes
verbunden werden.

2.4 Unterrichtung der Mitarbeiter/innen tber den Datenschutz

Die Mitarbeiter/Die Mitarbeiterinnen sind vor dem Beginn ihrer Beschaftigung tUber
die zu beachtenden Vorschriften zu unterrichten. Neben der allgemeinen Verpflich-
tung bei der Einstellung sollen sie zusatzlich durch die Fachbereichsleiter/innen
Uber die in ihrem Tatigkeitsbereich zu beachtenden Vorschriften unterrichtet wer-
den.

2.5 Verarbeitung personenbezogener Daten im Auftrag (§8 11 DSG NRW)

Bei der Verarbeitung personenbezogener Daten im Auftrag gem. 8 11 DSG NRW
ist der Gemeindekassenverband Altenberge fur die Einhaltung datenschutzrechtli-
cher Bestimmungen verantwortlich. Die Auswahl des Auftragnehmers hat unter
besonderer Berucksichtigung der Eignung fur die Gewahrleistung der nach 8 10
DSG NRW notwendigen technischen und organisatorischen MalRnahmen sorgfaltig
zu erfolgen. Der Auftrag ist schriftlich zu erteilen.

Darin ist der Auftragnehmer insbesondere auf den Umfang des Auftrages, die Da-
tenschutzbestimmungen, seine Rechte und Pflichten und etwaige Schadensersatz-
regelungen hinzuweisen. Zudem ist ggf. eine Verpflichtung des Auftragnehmers
nach dem Verpflichtungsgesetz vorzunehmen.

Die Auftragsunternehmen sollten so ausgewahlt werden, dass auf sie die Vorschrif-
ten des DSG NRW Anwendung finden. Anderenfalls ist sicherzustellen, dass das
Auftragsunternehmen die Bestimmungen des Datenschutzgesetzes Nordrhein-
Westfalen befolgt und sich, sofern die Datenverarbeitung im Geltungsbereich die-
ses Gesetzes durchgefuhrt wird, der Kontrolle der/s LDI unterwirft (8 11 Abs. 3
DSG NRW). Bei einer Auftragsdurchfuhrung au3erhalb DSG NRW ist sicherzustel-
len, dass die zustdndige Datenschutzkontrollbehérde unterrichtet wird.

2.6 Grundsatze des Datenschutzes im engeren Sinne

2.6.1 Zulassigkeit der Datenverarbeitung

Die Verarbeitung personenbezogener Daten ist nur und ausschlief3lich dann zulas-
sig, wenn eine Rechtsvorschrift sie erlaubt oder die betroffene Person eingewilligt
hat.



Die Einwilligung hat grundséatzlich schriftlich zu erfolgen, sie kann durch eine elekt-
ronische Form ersetzt werden, wenn

sie nur durch eine eindeutige und bewusste Handlung der handelnden Per-
son erfolgen kann,

sie nicht unerkennbar verandert werden kann,
ihr Urheber erkannt werden kann,
die Einwilligung bei der verarbeitenden Stelle protokolliert wird und

der betroffenen Person jederzeit Auskunft Uber den Inhalt ihrer Einwilligung
gegeben werden kann.

2.6.2 Allgemeine Regeln fir die Datenverarbeitung
Der Datenschutz erfordert, dass

personenbezogene Daten grundsatzlich bei der betroffenen Personen mit
ihrer Kenntnis erhoben werden,

personenbezogene Daten grundséatzlich nur fir die Zwecke weiterverarbeitet
werden, fur die sie erhoben worden sind,

nur Befugte personenbezogene Daten zur Kenntnis nehmen,

jederzeit personenbezogene Daten ihrem Ursprung zugeordnet werden kén-
nen,

festgestellt werden kann, wer wann welche personenbezogenen Daten in
welcher Weise verarbeitet hat,

personenbezogene Daten wahrend der Verarbeitung unversehrt, vollstdndig
und aktuell bleiben,

personenbezogene Daten zeitgerecht zur Verfligung stehen und ordnungs-
gemal verarbeitet werden kénnen,

die Verfahrensweisen bei der Verarbeitung personenbezogener Daten voll-
standig, aktuell und in einer Weise dokumentiert sind, so dass sie in zumut-
barer Zeit nachvollzogen werden kénnen, und

personenbezogene Daten nur soweit erforderlich und moglichst sparsam
verarbeitet werden.

2.7 VerstolRe gegen den Datenschutz im engeren Sinne

Die Mitarbeiterinnen und Mitarbeiter sind fur die Folgen ihrer Handlungen verant-
wortlich, die zu einer Verletzung der Sicherheit bzw. des Schutzbedarfs personen-
bezogener Daten fuhren kdnnten oder bereits gefihrt haben.

Als Verstole gelten insbesondere beabsichtigte oder grob fahrlassige Handlungen,

die

der Verwaltung durch Gefahrdung der Sicherheit von Daten einen tatséachli-
chen oder drohenden finanziellen Verlust einbringen,

den unberechtigten Zugriff auf personenbezogene Daten ermoglichen,



e die Verarbeitung von personenbezogenen Daten flr rechtswidrige Zwecke
ermadglichen oder

e die Sicherheit der Mitarbeiter und Mitarbeiterinnen gefahrden.

Die Nichteinhaltung dieser Dienstanweisung kann zu einer der nachfolgenden
Sanktionen fuhren, ist aber nicht auf diese beschrankt:

e disziplinarische oder arbeitsrechtliche Folgen,
e straf- und/oder zivilrechtliche Verfahren oder

¢ Haftung und Regressforderungen.

3 Datensicherheit

3.1 Allgemeines

Die Datensicherheit umfasst alle technischen und organisatorischen MalRnahmen
im Sinne des 8 10 DSG NRW fur Daten und Objekte. Dabei sind Mallhahmen zu
treffen, die sicherstellen, dass

e nur Befugte personenbezogene Daten zur Kenntnis nehmen kdénnen (Ver-
traulichkeit der Daten),

e personenbezogene Daten wahrend der Verarbeitung unversehrt, vollstandig
und aktuell bleiben (Integritat der Daten),

e personenbezogene Daten zeitgerecht zur Verfigung stehen und ordnungs-
gemal verarbeitet werden kénnen (Verfugbarkeit der Daten),

e jederzeit personenbezogene Daten ihrem Ursprung zugeordnet werden kon-
nen (Authentizitat der Daten),

o festgestellt werden kann, wer wann welche personenbezogenen Daten in
welcher Weise verarbeitet hat (Revisionsfahigkeit der Daten), und

e die Verfahrensweisen bei der Verarbeitung personenbezogener Daten voll-
standig, aktuell und in einer Weise dokumentiert sind, so dass sie in zumut-
barer Zeit nachvollzogen werden kénnen (Transparenz der Verfahren).

Die Sachbereiche des Gemeindekassenverbandes Altenberge - GKV - haben die
Sicherstellung der datenschutzrechtlich zulassigen Speicherung und Nutzung der
Daten zu gewahrleisten. Gespeicherte Daten (z.B. auf Disketten, Festplatten, CDs
oder DVD” s, Magnetbandern, Mikrofichen) und Akten mit personenbezogenen Da-
ten sind verschlossen und vor auf3eren Einflissen, insbesondere vor ungerechtfer-
tigter Nutzung, geschutzt aufzubewahren.

Die Regelungen dieses Abschnittes der Dienstanweisung gelten auch fiur nicht IT-
gestitzte Vorgange (Bearbeitung von Karteien, Listen, Akten usw.).

3.2 Besondere Regelungen bei der IT-Nutzung

Die Sachbereiche sowie die fir den IT-Bereich zustdndige Stelle haben durch tech-
nische und organisatorische MalBhahmen sicherzustellen, dass informationstechni-
sche Einrichtungen, Daten- und Programmbestande vor Verlust, Zerstérung, un-
sachgemaler Behandlung, unbefugter Einsichtnahme u.a. geschutzt sind.
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Zu den MalBnahmen zahlen insbesondere:
e die Erstellung von Zugriffskonzepten,
e die Festlegung von Zugangsberechtigungen,

e die Festlegung besonderer, fachbereichsspezifischer Regelungen Uber den
Umgang mit personenbezogenen Daten,

e die Sicherung personenbezogener Daten (vgl. 3.4) und
e Passworter (vgl. 3.2.3).

Personenbezogene Daten durfen nur genutzt werden, wenn sie zulassig erhoben
oder von Dritten rechtlich begrindet uUbermittelt wurden. Bereichsspezifische
Rechtsvorschriften sind zu beachten. Daten und Programme sind regelmalig zu
sichern.

Auftretende Storungen bzw. UnregelmaRigkeiten im Bereich der Datenverarbei-
tung sind den Administratoren des GKV unverzuglich mitzuteilen.

3.2.1 Zustandigkeit

Die Sicherstellung eines ordnungsgemaéfien Betriebsablaufs aller Datenverarbei-
tungssysteme in (sicherheits-) technischer Hinsicht ist — in Abstimmung mit den
Sachbereichen - Aufgabe des IT-Bereichs des GKV.

3.2.2 Zugriffsschutz

Der Zugriffsschutz umfasst MalRnahmen, die sicherstellen, dass nur Berechtigte auf
die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen. Dies wird
dadurch erreicht, dass

e der Sachbereich die Zugriffs- und Nutzungsberechtigungen jedes Mitarbei-
ters/jeder Mitarbeiterin festlegt und dem IT-Bereich des GKV mitteilt,

e der Zugriff auf Programme und gespeicherte Daten grundsatzlich nur durch
Erteilung einer besonderen Berechtigung maglich ist,

e der berechtigte Zugriff grundsatzlich nur Uber Eingabe eines Passwortes
durch den Benutzer méglich ist und

e die Nutzung von Anwendungen gegebenenfalls auf bestimmte Endgeréte
beschrankt wird.

Veranderungen durch Umsetzungen bzw. geanderte Aufgabenzuweisungen der
Nutzer/innen sind durch den Sachbereich dem GKV unverzuglich mitzuteilen.

3.2.3 Passworter

Grundséatzlich sollen die Benutzer/innen in die Lage versetzt werden, ihre Passwor-
ter selbst zu vergeben und zu andern. Ist dies verfahrensbedingt nicht madglich,
erfolgt die Verwaltung durch die Administratoren des GKV.

Die Benutzer/innen haben die Passworter strikt geheim zu halten (auch gegentber
Vorgesetzten, Auszubildenden etc.). Bei unbeabsichtigtem Bekannt werden des
Passwortes ist jeder Mitarbeiter verpflichtet, sich unverzuglich ein neues Passwort
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zuteilen zu lassen oder das Passwort selbst zu &ndern. Die Eingabe der Passworter
hat unbeobachtet zu erfolgen. Aufzeichnungen Uber Passworter sind nicht zulassig.
Die Passworter sind in der Regel spatestens alle 90 Tage zu andern. Bereits be-
nutzte Passwdorter dirfen nicht nochmals verwendet werden. Die Passworter mus-
sen aus mindestens sechs Zeichen, darunter Buchstaben und Ziffern bestehen.

3.2.4 Zugriff durch berechtigte Dritte

Ein Zugriff Dritter auf die installierte Hard- und Software darf nur im Rahmen einer
schriftlichen Auftragsvergabe bzw. eines Wartungs- bzw. Fernwartungsvertrages
erfolgen. Bei Remote-Zugriffen o. &. ist eine ausdrickliche Erlaubnis im Einzelfall
und nur fur die Dauer des Zugriffs durch den GKV erforderlich. Dauer und Grund
sind zu dokumentieren. Dabei ist sicherzustellen, dass Dritte nur personenbezoge-
ne Daten zur Kenntnis nehmen kdnnen, wenn dies im Rahmen der Aufgabenerfil-
lung unvermeidlich ist. Zugriffe vor Ort durch Dritte sind nur in Anwesenheit von
Mitarbeiter/innen des GKV gestattet.

Die Regelungen zu 2.5 gelten entsprechend.

3.2.5 Datentrageraustausch

Beim Versand von Datentragern ist sicherzustellen, dass der Empfanger oder die
Empfangerin nur die fur ihn/sie bestimmten Daten erhalt. Stellen, die Datentra-
geraustausch durchfuhren, missen einen Datentragernachweis fuhren. Zu- und
Abgénge sind mit Angabe der Ubergebenden bzw. Ubernehmenden Person, zum
Datentragerinhalt und zum Anlass des Transports zu vermerken.

Der Versand oder Transport von Datentragern mit personenbezogenen Daten
muss in der Weise geschehen, dass eine Beschadigung der Datentrager oder ein
unberechtigter Zugriff auf die Daten mdglichst ausgeschlossen werden kann (z.B.
im luftgepolsterten, versiegelten Umschlag oder im speziellen abgeschlossenen
Transportbehaltnis). Dem Datentréager ist ein Begleitschein beizufiigen, auf dem
der Eingang vom Empfanger zu bestatigen ist.

3.3 Zugangsschutz

Die Regelung des Zugangs und der Aufbewahrung personenbezogener Daten rich-
tet sich nach deren Sensibilitdt und obliegt den Sachbereichen. Der Zugangsschutz
umfasst MalBhahmen, die sicherstellen, dass Unbefugten der Zugang zu Datenver-
arbeitungsanlagen und sonstigen Unterlagen mit personenbezogenen Daten ver-
wehrt wird.

3.3.1 Raume

Raume, in denen personenbezogene Daten elektronisch oder in Akten vorhanden
sind, sind bei Abwesenheit der Mitarbeiter/innen zu verschlieR3en.

Der Zutritt zu den Raumen, in dem zentrale Netzwerk- und Serverkomponenten
untergebracht sind, ist nur den speziell hierzu bevollmachtigten Mitarbeiter/innen
erlaubt.
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3.3.2 Endgeréate

Die Inbetriebnahme der Rechner ist nur mittels eines Passwortes mdéglich. Raume,
in denen sich Rechner (z. B. PCs) befinden, sind bei Abwesenheit der Mitarbei-
ter/innen zu verschlieRen. Auch bei kurzer Abwesenheit sind Programme und An-
wendungen soweit zu sperren, dass ein erneutes Arbeiten erst nach erneuter Ein-
gabe eines Passwortes maglich ist, sofern ein anderer technischer Zugriffsschutz
nicht besteht. Die Standorte der Rechner und Zusatzgerate (z. B. Drucker) durfen
ohne vorherige Absprache mit dem GKV nicht verandert werden.

3.4 Datensicherung

Die Datensicherung umfasst alle technischen MalRBhahmen, die sicherstellen, dass
die verarbeiteten Daten vor Verlust durch technische Defekte, Fehlbedienung und
vor Verlust durch Datenmissbrauch geschutzt werden. Grundsatzlich hat die Spei-
cherung aller Daten auf den zentralen Servern zu erfolgen.

Einzelheiten der Datensicherung sind in einem Datensicherungskonzept, das der
GKV in Abstimmung mit den Fachbereichen erstellt, festzulegen. Durchgefuhrte
Sicherungen sind zu protokollieren, die Datentrdger sind an besonderer Stelle auf-
zubewahren.

3.5 Uberlassung von Zubehor

Die durch den GKV zur Verfigung gestellten Datentrager, Software- und Hard-
warekomponenten sowie Systemliteratur sind in geeigneter Weise unter Ver-
schluss zu halten. Eine Verwendung auf3erhalb der Dienstgebaude ist nur in Ab-
stimmung mit dem GKV zulassig.

3.6 Einsatz und Verwendung von Programmen und Verfahren

3.6.1 Hardware
Anderungen der Hardware-Konfiguration, insbesondere der Einbau von Komponen-

ten, Anschluss von Druckern oder anderer externer Zusatzgerate sind ausschliel3-
lich dem GKYV vorbehalten.

Die Verwendung privater Hardware bzw. Datentrager ist untersagt. Uber Ausnah-
men hiervon entscheidet der GKV.

3.6.2 Software

Neue Verfahren bzw. wesentlich gednderte Verfahren durfen erst eingesetzt wer-
den, wenn die Freigabe aus dem Fachbereich schriftlich vorliegt und die Vorab-
kontrolle im Sinne des § 10 Abs. 3 DSG NRW erfolgt ist (vgl. 2.3.3.3). Bei Vorlie-
gen wichtiger Grunde kdnnen Verfahren vorlaufig freigegeben werden.

Sollen auf Basis von Standard-Software Anwendungen selbst entwickelt werden,
ist wie folgt vorzugehen:
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e Mit der Entwicklung darf erst begonnen werden, wenn der Fachbereich,
der/die DSB und der GKV diesem Vorhaben zugestimmt haben.

e Fur alle selbst entwickelten Anwendungen gelten die Regelungen dieser
Dienstanweisung fur Verfahren entsprechend.

¢ Von diesen Bestimmungen ausgenommen sind Anwendungen, die offenkun-
dig nur der Losung von Einzelfallen dienen und nicht zum wiederholten
Gebrauch bestimmt sind (z.B. Berechnungen mit Hilfe einer Excel-Tabelle).
Die datenschutzrechtlichen Bestimmungen zur Verarbeitung personenbezo-
gener Daten bleiben unberihrt.

Die Konfiguration der Arbeitsplatzrechner erfolgt durch den IT-Bereich des GKV.
Zum Nachweis bestehender Softwarelizenzen verbleiben die Originaldatentrager
nach dem Aufspielen beim IT-Bereich des GKV.

Es ist grundsatzlich untersagt,

e Anderungen in der bestehenden Konfiguration, insbesondere das Aufspielen
zusatzlicher Dateien und Programme, vorzunehmen,

e private Software oder Daten zu verwenden oder
e Programme weiterzugeben oder zu verandern.

Uber Ausnahmen entscheidet der GKV.

3.7 Mobile Endgerate

Der Einsatz mobiler Endgerate (Notebooks, Laptops, Personal Digital Assistants —
PDAs -, Smart Phones etc.) erfordert wegen der erhéhten Gefahr des unberechtig-
ten Zugriffs durch Dritte und/oder Diebstahls besonderer Vorsichtsmal3nahmen.

3.7.1 Authentisierung und Verschlisselung

Bei mobilen PCs etc. muss das BIOS-Bootpasswort aktiviert werden, wenn dessen
Nutzung madglich ist. Erst nach Eingabe des korrekten Bootpasswortes kann der
Computer gestartet werden. Falls vorhanden, mussen &hnliche Verfahren bei an-
deren mobilen Endgeraten ebenfalls aktiviert sein. Der GKV verfugt ebenfalls Gber
das Passwort, ggf. das Administratoren-Passwort zum Aufheben von BIOS-
Benutzerpasswaortern.

Ist keine Passwortnutzung auf BIOS-Ebene mdglich, missen die Daten auf dem
mobilen Endgeréat verschlisselt werden. Ist eine Verschlusselung nicht moéglich,
durfen schutzbedurftige Daten nicht auf dem mobilen Endgerat gespeichert wer-
den. Stattdessen sind Wechselmedien (USB-Sticks, CDs, Disketten) als Datentra-
ger zu verwenden, die getrennt vom mobilen Endgerat aufzubewahren bzw. zu
transportieren sind.

3.7.2 Handys, Smart Phones etc.

Beim Einsatz von Handys, insbesondere jedoch von Smart Phones mit schutzbe-
durftigen Daten, darf die PIN-Abfrage zur Nutzung des mobilen Endgerates und
auch die PINB zur Nutzung der Mailbox nicht deaktiviert werden. Herstellerseitig
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voreingestellte PINs sind unverzuglich abzuandern und der Amtsleitung mitzutei-
len.

3.8 Verfahrensverzeichnis

Fur jedes Verfahren, in dem personenbezogene Daten automatisiert verarbeitet
werden, haben die Sachbereiche eine Verfahrensbeschreibung zu erstellen und
dem/der DSB vorzulegen. Das Verfahrensverzeichnis ist von dem/der DSB zu fuh-
ren.

3.9 Vorabkontrolle

Unter ,Vorabkontrolle® ist eine Untersuchung zu verstehen, ob durch die automati-
sierte Datenverarbeitung das Grundrecht der informationellen Selbstbestimmung
moglicherweise gefahrdet wird. Vor dem Einsatz oder der wesentlichen Anderung
eines Verfahrens zur automatisierten Verarbeitung personenbezogener Daten ist
sie von dem/der DSB durchzufuhren. Die Fachbereiche haben hierfir die erforder-
lichen Angaben zu machen.

3.10 Entsorgung von Datentragern

Auf maschinell einsetzbaren Datentragern (beispielsweise Disketten, Festplatten,
CDs, DVDs, Speicherkarten etc.), die an Herstellerfirmen zurickgehen, verkauft
werden sollen oder nicht mehr verwendbar sind, sind noch vorhandene personen-
bezogene oder vertrauliche Daten physikalisch zu I6schen.

Hinweis: Das einfache Loschen und/oder Formatieren der Datentrager reicht nicht
aus! Falls eine physikalische L6schung nicht mdéglich sein sollte, sind die Datentra-
ger in geeigneter Weise fur die Verarbeitung unbrauchbar zu machen.

Ist die Loschung der Daten technisch nur durch Dritte moéglich, ist eine Weitergabe
der Datentrager an diese zulassig, wenn der sichere Transport gewahrleistet, eine
missbrauchliche Nutzung der Daten ausgeschlossen und ihre unverzugliche voll-
standige L6schung garantiert wird. Dies ist durch eine schriftliche Vereinbarung
mit den Dritten zu gewahrleisten.

Werden Daten von Dritten geloscht oder Datentrdger vernichtet, sind die Muster-
rahmenvertrdge zur Auftragsdatenverarbeitung gem. 8 11 DSG NRW i. V. m. 8§ 80
SGB X zu beachten. Die Regelungen zu 2.5 gelten entsprechend.

Im Ubrigen gelten die Regelungen zu 3.2.5.

Entsprechendes gilt fur Daten in nichtelektronischer Form wie Akten, Niederschrif-
ten pp., wobei das Archivgesetz und sonstige gesetzliche Aufbewahrungsfristen zu
beachten sind.
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4 Schlussbestimmungen

Diese Dienstanweisung tritt mit Ihrer Unterzeichnung in Kraft. Gleichzeitig wird die
Dienstanweisung flr den Einsatz und die Nutzung der Informations- und Kommu-

nikationstechnik des Gemeindekassenverbandes Altenberge vom 26.1.1988 auller
Kraft gesetzt.

Altenberge, den 1.8. .2007

gez. Paus

Verbandsvorsteher



