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Gesetz
zur Regelung von De-Mail-Diensten und zur Anderung weiterer Vorschriften®)

Vom 28. April 2011

Der Bundestag hat das folgende Gesetz beschlos-
sen:

Artikel 1
De-Mail-Gesetz

Abschnitt 1
Allgemeine Vorschriften

§1
De-Mail-Dienste

(1) De-Mail-Dienste sind Dienste auf einer elektro-
nischen Kommunikationsplattform, die einen sicheren,
vertraulichen und nachweisbaren Geschéaftsverkehr fir
jedermann im Internet sicherstellen sollen.

(2) Ein De-Mail-Dienst muss eine sichere Anmel-
dung, die Nutzung eines Postfach- und Versanddiens-
tes flr sichere elektronische Post sowie die Nutzung
eines Verzeichnisdienstes und kann zusétzlich auch
Identitatsbestatigungs- und Dokumentenablagedienste
ermdglichen. Ein De-Mail-Dienst wird von einem nach
diesem Gesetz akkreditierten Diensteanbieter betrie-
ben.

(3) Elektronische Kommunikationsinfrastrukturen und
sonstige Anwendungen, die der sicheren Ubermittlung
von Nachrichten und Daten dienen, bleiben unberihrt.

§2
Zustindige Behorde

Zusténdige Behodrde nach diesem Gesetz und der
Rechtsverordnung nach § 24 ist das Bundesamt fir
Sicherheit in der Informationstechnik.

Abschnitt 2

Pflichtangebote und optionale
Angebote des Diensteanbieters

§3
Eréffnung eines De-Mail-Kontos

(1) Durch einen De-Mail-Konto-Vertrag verpflichtet
sich ein akkreditierter Diensteanbieter, einem Nutzer
ein De-Mail-Konto zur Verfigung zu stellen. Ein De-
Mail-Konto ist ein Bereich in einem De-Mail-Dienst,
der einem Nutzer so zugeordnet ist, dass er nur von
ihm genutzt werden kann. Der akkreditierte Dienstean-

*) Die Verpflichtungen aus der Richtlinie 98/34/EG des Europdaischen
Parlaments und des Rates vom 22. Juni 1998 Uber ein Informations-
verfahren auf dem Gebiet der Normen und technischen Vorschriften
und der Vorschriften fir die Dienste der Informationsgesellschaft
(ABI. L 204 vom 21.7.1998, S. 37), die zuletzt durch die Richtlinie
2006/96/EG (ABI. L 363 vom 20.12.2006, S. 81) gedndert worden ist,
sind beachtet worden.
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bieter hat durch technische Mittel sicherzustellen, dass
nur der diesem De-Mail-Konto zugeordnete Nutzer Zu-
gang zu dem ihm zugeordneten De-Mail-Konto erlan-
gen kann.

(2) Der akkreditierte Diensteanbieter hat die Identitat
des Nutzers und bei juristischen Personen, Personen-
gesellschaften oder offentlichen Stellen zuséatzlich die
Identitat ihrer gesetzlichen Vertreter oder Organmitglie-
der zuverldssig festzustellen. Dazu erhebt und spei-
chert er folgende Angaben:

1. bei einer natlrlichen Person Name, Geburtsort, Ge-
burtsdatum und Anschrift;

2. bei einer juristischen Person oder Personengesell-
schaft oder offentlichen Stelle Firma, Name oder
Bezeichnung, Rechtsform, Registernummer, soweit
vorhanden, Anschrift des Sitzes oder der Hauptnie-
derlassung und Namen der Mitglieder des Vertre-
tungsorgans oder der gesetzlichen Vertreter; ist ein
Mitglied des Vertretungsorgans oder der gesetzliche
Vertreter eine juristische Person, so wird deren Fir-
ma, Name oder Bezeichnung, Rechtsform, Register-
nummer, soweit vorhanden, und Anschrift des Sitzes
oder der Hauptniederlassung erhoben.

(3) Der akkreditierte Diensteanbieter hat die Anga-
ben nach Absatz 2 vor Freischaltung des De-Mail-Kon-
tos des Nutzers zu Uberprifen:

1. bei natirlichen Personen anhand eines gultigen amt-
lichen Ausweises, der ein Lichtbild des Inhabers ent-
hélt und mit dem die Pass- und Ausweispflicht im
Inland erfillt wird, insbesondere anhand eines inlan-
dischen oder nach auslénderrechtlichen Bestim-
mungen anerkannten oder zugelassenen Passes,
Personalausweises oder Pass- oder Ausweisersat-
zes oder anhand von Dokumenten mit gleichwertiger
Sicherheit; die Identitat der Person kann auch an-
hand des elektronischen Identitdtsnachweises nach
§ 18 des Personalausweisgesetzes oder anhand
einer qualifizierten elektronischen Signatur nach § 2
Nummer 3 des Signaturgesetzes Uberprift werden;

2. bei juristischen Personen oder Personengesellschaf-
ten oder offentlichen Stellen anhand eines Auszugs
aus dem Handels- oder Genossenschaftsregister
oder einem vergleichbaren amtlichen Register oder
Verzeichnis, der Griindungsdokumente oder gleich-
wertiger beweiskréaftiger Dokumente oder durch Ein-
sichtnahme in die Register- oder Verzeichnisdaten.

Der akkreditierte Diensteanbieter kann von dem amt-
lichen Ausweis eine Kopie erstellen. Er hat die Kopie
unverzlglich nach Feststellung der fir die Identitéat er-
forderlichen Angaben des Teilnehmers zu vernichten.
Der akkreditierte Diensteanbieter darf zur ldentitatsfest-
stellung und -Uberprifung mit Einwilligung des Nutzers
auch personenbezogene Daten verarbeiten oder nut-
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zen, die er zu einem friiheren Zeitpunkt erhoben hat,
sofern diese Daten die zuverlassige Identitatsfeststel-
lung des Nutzers gewahrleisten.

(4) Eine Nutzung der De-Mail-Dienste ist erst mog-
lich, nachdem der akkreditierte Diensteanbieter das
De-Mail-Konto des Nutzers freigeschaltet hat. Die Frei-
schaltung erfolgt, sobald

1. der akkreditierte Diensteanbieter den Nutzer eindeu-
tig identifiziert hat und die Identitdtsdaten des
Nutzers und bei Absatz 2 Nummer 2 auch dessen
gesetzlichen Vertreters oder der Organmitglieder er-
hoben und erfolgreich Uberprift worden sind,

2. der akkreditierte Diensteanbieter dem Nutzer dessen
fur die Erstanmeldung notwendigen Anmeldedaten
auf geeignetem Wege Ubermittelt hat,

3. der Nutzer die Bestatigung nach § 9 Absatz 2 vor-
genommen hat,

4. der Nutzer in die Prifung seiner Nachrichten auf
Schadsoftware durch den akkreditierten Dienstean-
bieter eingewilligt hat und

5. der Nutzer im Rahmen einer Erstanmeldung nachge-
wiesen hat, dass er die Anmeldedaten erfolgreich
nutzen konnte.

(5) Der akkreditierte Diensteanbieter hat nach der
Freischaltung des De-Mail-Kontos eines Nutzers die
Richtigkeit der zu dem Nutzer gespeicherten Identitats-
daten sicherzustellen. Er hat die gespeicherten Identi-
tatsdaten in angemessenen zeitlichen Abstdnden auf
ihre Richtigkeit zu prifen und soweit erforderlich zu be-
richtigen.

§4
Anmeldung
zu einem De-Mail-Konto

(1) Der akkreditierte Diensteanbieter muss dem Nut-
zer den Zugang zu seinem De-Mail-Konto und den ein-
zelnen Diensten mit einer sicheren Anmeldung oder auf
Verlangen des Nutzers auch ohne eine solche sichere
Anmeldung erméglichen. Fur die sichere Anmeldung
hat der akkreditierte Diensteanbieter sicherzustellen,
dass zum Schutz gegen eine unberechtigte Nutzung
der Zugang zum De-Mail-Konto nur méglich ist, wenn
zwei geeignete und voneinander unabhangige Siche-
rungsmittel eingesetzt werden; soweit bei den Siche-
rungsmitteln Geheimnisse verwendet werden, ist deren
Einmaligkeit und Geheimhaltung sicherzustellen. Der
Zugang zum De-Mail-Konto erfolgt ohne eine sichere
Anmeldung, wenn nur ein Sicherungsmittel, in der
Regel Benutzername und Passwort, verwendet wird.
Der Nutzer kann verlangen, dass der Zugang zu seinem
De-Mail-Konto ausschlieBlich mit einer sicheren Anmel-
dung méglich sein soll.

(2) Der akkreditierte Diensteanbieter hat zu gewahr-
leisten, dass der Nutzer zwischen mindestens zwei Ver-
fahren zur sicheren Anmeldung nach Absatz 1 Satz 2
wéhlen kann. Als ein Verfahren zur sicheren Anmeldung
muss durch den Nutzer, soweit er eine natirliche Per-
son ist, der elektronische Identitdtsnachweis nach § 18
des Personalausweisgesetzes genutzt werden kdénnen.

(3) Der akkreditierte Diensteanbieter hat sicherzu-
stellen, dass die Kommunikationsverbindung zwischen
dem Nutzer und seinem De-Mail-Konto verschlUsselt
erfolgt.
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§5
Postfach- und Versanddienst

(1) Die Bereitstellung eines De-Mail-Kontos umfasst
die Nutzung eines sicheren elektronischen Postfach-
und Versanddienstes fir elektronische Nachrichten.
Hierzu wird dem Nutzer eine De-Mail-Adresse fir elek-
tronische Post zugewiesen, welche folgende Angaben
enthalten muss:

1. im Domanenteil der De-Mail-Adresse eine Kenn-
zeichnung, die ausschlieBlich flir De-Mail-Dienste
genutzt werden darf;

2. bei natlrlichen Personen im lokalen Teil deren Nach-
namen und einen oder mehrere Vornamen oder
einen Teil des oder der Vornamen (Hauptadresse);

3. bei juristischen Personen, Personengesellschaften
oder Offentlichen Stellen im Doménenteil eine Be-
zeichnung, welche in direktem Bezug zu ihrer Firma,
Namen oder sonstiger Bezeichnung steht.

(2) Der akkreditierte Diensteanbieter kann Nutzern
auf Verlangen auch pseudonyme De-Mail-Adressen
zur Verfigung stellen, soweit es sich bei dem Nutzer
um eine natirliche Person handelt. Die Inanspruch-
nahme eines Dienstes durch den Nutzer unter Pseudo-
nym ist fur Dritte erkennbar zu kennzeichnen.

(3) Der Postfach- und Versanddienst hat die Vertrau-
lichkeit, die Integritdt und die Authentizitdt der Nach-
richten zu gewahrleisten. Hierzu gewahrleistet der ak-
kreditierte Diensteanbieter, dass

1. die Kommunikation von einem akkreditierten Diens-
teanbieter zu jedem anderen akkreditierten Dienste-
anbieter (ber einen verschlisselten gegenseitig
authentisierten Kanal erfolgt (Transportverschlisse-
lung) und

2. der Inhalt einer De-Mail-Nachricht vom akkreditier-
ten Diensteanbieter des Senders zum akkreditierten
Diensteanbieter des Empfangers verschlisselt Uber-
tragen wird.

Der Einsatz einer durchgéangigen Verschllsselung zwi-
schen Sender und Empfénger (Ende-zu-Ende-Ver-
schliisselung) bleibt hiervon unberiihrt.

(4) Der Sender kann eine sichere Anmeldung nach
§ 4 fur den Abruf der Nachricht durch den Empfanger
bestimmen.

(5) Der akkreditierte Diensteanbieter muss dem Nut-
zer ermdglichen, seine sichere Anmeldung im Sinne
von § 4 in der Nachricht so bestétigen zu lassen, dass
die Unverfélschtheit der Bestétigung jederzeit nach-
prufbar ist. Um dieses dem Empfénger der Nachricht
kenntlich zu machen, bestétigt der akkreditierte Diens-
teanbieter des Senders die Verwendung der sicheren
Anmeldung nach § 4 durch eine qualifizierte elektro-
nische Signatur.

(6) Der akkreditierte Diensteanbieter mit Ausnahme
der Diensteanbieter nach § 19 ist verpflichtet, elektro-
nische Nachrichten nach den Vorschriften der Prozess-
ordnungen und der Gesetze, die die Verwaltungszu-
stellung regeln, férmlich zuzustellen. Im Umfang dieser
Verpflichtung ist der akkreditierte Diensteanbieter mit
Hoheitsbefugnissen ausgestattet (beliehener Unterneh-
mer).
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(7) Der akkreditierte Diensteanbieter bestatigt auf
Antrag des Senders den Versand einer Nachricht. Die
Versandbestéatigung muss folgende Angaben enthalten:

1. die De-Mail-Adresse des Absenders und des Emp-
féngers;

2. das Datum und die Uhrzeit des Versands der Nach-
richt vom De-Mail-Postfach des Senders;

3. den Namen und Vornamen oder die Firma des
akkreditierten Diensteanbieters, der die Versandbe-
statigung erzeugt und

4. die Prifsumme der zu bestétigenden Nachricht.

Der akkreditierte Diensteanbieter des Senders hat die
Versandbestatigung mit einer qualifizierten elektro-
nischen Signatur nach dem Signaturgesetz zu ver-
sehen.

(8) Auf Antrag des Senders wird der Eingang einer
Nachricht im De-Mail-Postfach des Empfangers besté-
tigt. Hierbei wirken der akkreditierte Diensteanbieter
des Senders und der akkreditierte Diensteanbieter des
Empfangers zusammen. Der akkreditierte Dienstean-
bieter des Empfangers erstellt eine Eingangsbesta-
tigung. Die Eingangsbestatigung enthélt folgende An-
gaben:

1. die De-Mail-Adresse des Absenders und des Emp-
féangers;

2. das Datum und die Uhrzeit des Eingangs der Nach-
richt im De-Mail-Postfach des Empféngers;

3. den Namen und Vornamen oder die Firma des
akkreditierten Diensteanbieters, der die Eingangsbe-
statigung erzeugt und

4. die Prifsumme der zu bestatigenden Nachricht.

Der akkreditierte Diensteanbieter des Empfangers hat
die Eingangsbestatigung mit einer qualifizierten elektro-
nischen Signatur nach dem Signaturgesetz zu verse-
hen. Der akkreditierte Diensteanbieter des Empféangers
sendet diesem ebenfalls die Eingangsbestétigung zu.

(9) Eine o6ffentliche Stelle, welche zur férmlichen Zu-
stellung nach den Vorschriften der Prozessordnungen
und der Gesetze, die die Verwaltungszustellung regeln,
berechtigt ist, kann eine Abholbestatigung verlangen.
Aus der Abholbestatigung ergibt sich, dass sich der
Empfanger nach dem Eingang der Nachricht im Post-
fach an seinem De-Mail-Konto sicher im Sinne des § 4
angemeldet hat. Hierbei wirken der akkreditierte Diens-
teanbieter der &ffentlichen Stelle als Senderin und der
akkreditierte Diensteanbieter des Empféangers zusam-
men. Der akkreditierte Diensteanbieter des Empfangers
erzeugt die Abholbestatigung. Die Abholbestatigung
muss folgende Angaben enthalten:

1. die De-Mail-Adresse des Absenders und des Emp-
fangers;

2. das Datum und die Uhrzeit des Eingangs der Nach-
richt im De-Mail-Postfach des Empféngers;

3. das Datum und die Uhrzeit der sicheren Anmeldung
des Empfangers an seinem De-Mail-Konto im Sinne
des § 4;

4. den Namen und Vornamen oder die Firma des ak-
kreditierten Diensteanbieters, der die Abholbesté-
tigung erzeugt und
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5. die Prifsumme der zu bestatigenden Nachricht.

Der akkreditierte Diensteanbieter des Empfangers hat
die Abholbestatigung mit einer qualifizierten elektroni-
schen Signatur nach dem Signaturgesetz zu versehen.
Der akkreditierte Diensteanbieter des Empféngers sen-
det diesem ebenfalls die Abholbestatigung zu. Die in
Satz 5 genannten Daten dirfen ausschlieBlich zum
Nachweis der férmlichen Zustellung im Sinne von § 5
Absatz 6 verarbeitet und genutzt werden.

(10) Der akkreditierte Diensteanbieter stellt sicher,
dass Nachrichten, fiir die eine Eingangsbestétigung
nach Absatz 8 oder eine Abholbestatigung nach Ab-
satz 9 erteilt worden ist, durch den Empfanger ohne
eine sichere Anmeldung an seinem De-Mail-Konto erst
90 Tage nach ihrem Eingang geléscht werden kénnen.

(11) Nutzern, die natlrliche Personen sind, bietet der
akkreditierte Diensteanbieter an, von allen an ihre De-
Mail-Adresse adressierten Nachrichten eine Kopie an
eine zuvor vom Nutzer angegebene De-Mail-Adresse
(Weiterleitungsadresse) weiterzuleiten, ohne dass der
Nutzer an seinem De-Mail-Konto angemeldet sein
muss (automatische Weiterleitung). Der Nutzer kann
ausschlieBen, dass im Sinne des Absatzes 4 an ihn ge-
sendete Nachrichten weitergeleitet werden. Der Nutzer
kann den Dienst der automatischen Weiterleitung jeder-
zeit zuricknehmen. Um den Dienst der automatischen
Weiterleitung nutzen zu kénnen, muss der Nutzer sicher
an seinem De-Mail-Konto angemeldet sein.

§6
Identitatsbestitigungsdienst

(1) Der akkreditierte Diensteanbieter kann einen
Identitdtsbestatigungsdienst anbieten. Ein solcher liegt
vor, wenn sich der Nutzer der nach § 3 hinterlegten
|dentitdtsdaten bedienen kann, um seine Identitat
gegenlber einem Dritten, der ebenfalls Nutzer eines
De-Mail-Kontos ist, sicher elektronisch bestétigen zu
lassen. Die Ubermittlung der ldentitatsdaten erfolgt
mittels einer De-Mail-Nachricht, die der akkreditierte
Diensteanbieter im Auftrag des Nutzers an den Dritten,
welchem gegentiber er seine |dentitdtsdaten mitteilen
mdchte, sendet. Die De-Mail-Nachricht wird durch den
akkreditierten Diensteanbieter mit einer qualifizierten
elektronischen Signatur nach dem Signaturgesetz ver-
sehen.

(2) Der akkreditierte Diensteanbieter hat Vorkehrun-
gen dafur zu treffen, dass Identitdtsdaten nicht unbe-
merkt gefélscht oder verfélscht werden kénnen.

(3) Die zustandige Behoérde kann die Sperrung eines
|dentitdtsdatums anordnen, wenn Tatsachen die An-
nahme rechtfertigen, dass das Identitdtsdatum auf
Grund falscher Angaben ausgestellt wurde oder nicht
ausreichend falschungssicher ist.

§7
Verzeichnisdienst

(1) Der akkreditierte Diensteanbieter hat auf aus-
drickliches Verlangen des Nutzers die De-Mail-Adres-
sen, die nach § 3 hinterlegten Identitdtsdaten Name
und Anschrift, die fir die Verschlisselung von Nach-
richten an den Nutzer notwendigen Informationen und
die Information Uber die Mdglichkeit der sicheren An-
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meldung nach § 4 des Nutzers in einem Verzeichnis-
dienst zu veréffentlichen. Der akkreditierte Dienstean-
bieter darf die Er6ffnung eines De-Mail-Kontos fir den
Nutzer nicht von dem Verlangen des Nutzers nach
Satz 1 abhangig machen.

(2) Der akkreditierte Diensteanbieter hat eine De-
Mail-Adresse, ein Identitdtsdatum oder die fir die
Verschlisselung von Nachrichten an den Nutzer not-
wendigen Informationen aus dem Verzeichnisdienst un-
verzlglich zu I&éschen, wenn der Nutzer dies verlangt,
die Daten auf Grund falscher Angaben ausgestellt wur-
den, der Diensteanbieter seine Tétigkeit beendet und
diese nicht von einem anderen akkreditierten Dienste-
anbieter fortgefliihrt wird oder die zusténdige Behdrde
die Léschung aus dem Verzeichnisdienst anordnet.
Weitere Griinde flr eine Léschung kdnnen vertraglich
vereinbart werden.

(3) Die Veroffentlichung der De-Mail-Adresse im
Verzeichnisdienst auf ein Verlangen des Nutzers als
Verbraucher nach Absatz 1 allein gilt nicht als Eréffnung
des Zugangs im Sinne von § 3a Absatz 1 des Verwal-
tungsverfahrensgesetzes, § 36a Absatz 1 des Ersten
Buches Sozialgesetzbuch oder des § 87a Absatz 1
Satz 1 der Abgabenordnung.

(4) § 47 des Telekommunikationsgesetzes gilt ent-
sprechend.

§8
Dokumentenablage

Der akkreditierte Diensteanbieter kann dem Nutzer
eine Dokumentenablage zur sicheren Ablage von Doku-
menten anbieten. Bietet er die Dokumentenablage an,
so hat er daflr Sorge zu tragen, dass die Dokumente
sicher abgelegt werden; Vertraulichkeit, Integritdt und
sténdige Verfugbarkeit der abgelegten Dokumente sind
zu gewabhrleisten. Der akkreditierte Diensteanbieter ist
verpflichtet, alle Dokumente verschlisselt abzulegen.
Der Nutzer kann fir jede einzelne Datei eine fir den
Zugriff erforderliche sichere Anmeldung nach § 4 fest-
legen. Auf Verlangen des Nutzers hat der akkreditierte
Diensteanbieter ein Protokoll Uber die Einstellung und
Herausnahme von Dokumenten bereitzustellen, das mit
einer qualifizierten elektronischen Signatur nach dem
Signaturgesetz gesichert ist.

Abschnitt 3
De-Mail-Dienste-Nutzung

§9
Aufkldrungs- und Informationspflichten

(1) Der akkreditierte Diensteanbieter hat den Nutzer
vor der erstmaligen Nutzung des De-Mail-Kontos Uber
die Rechtsfolgen und Kosten der Nutzung von De-Mail-
Diensten, insbesondere des Postfach- und Versand-
dienstes nach § 5, des Verzeichnisdienstes nach § 7,
der Nutzung der Dokumentenablage nach § 8, der
Sperrung und Aufldsung des De-Mail-Kontos nach
§ 10, der Einstellung der Tatigkeit nach § 11, der Ver-
tragsbeendigung nach § 12 und der Einsichtnahme
nach § 13 Absatz 3 sowie Uber die MaBnahmen zu
informieren, die notwendig sind, um einen unbefugten
Zugang zum De-Mail-Konto zu verhindern. Dies um-
fasst insbesondere auch Informationen
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1. Uber die Mdglichkeit und Bedeutung einer sicheren
Anmeldung nach § 4 Absatz 1 Satz 2 sowie einen
Hinweis dazu, dass ein Zugang zum De-Mail-Konto
ohne sichere Anmeldung nicht den gleichen Schutz
bietet wie mit einer sicheren Anmeldung und

2. Uber den Inhalt und die Bedeutung der Transportver-
schlisselung nach § 5 Absatz 3 Satz 2 sowie der
Verschliusselung nach § 4 Absatz 3 sowie Uber die
Unterschiede dieser Verschlisselungen zu einer
Ende-zu-Ende-Verschlisselung nach § 5 Absatz 3
Satz 3.

Der akkreditierte Diensteanbieter muss den Nutzer
auBerdem darlber informieren, wie mit schadsoftware-
behafteten De-Mail-Nachrichten umgegangen wird.

(2) Der akkreditierte Diensteanbieter darf die erstma-
lige Nutzung des De-Mail-Kontos nur zulassen, wenn
der Nutzer die erforderlichen Informationen in Textform
erhalten und in Textform bestétigt hat, dass er die In-
formationen nach Absatz 1 erhalten und zur Kenntnis
genommen hat.

(3) Informationspflichten nach anderen Gesetzen
bleiben unberihrt.

§ 10

Sperrung und
Auflésung des De-Mail-Kontos

(1) Der akkreditierte Diensteanbieter hat den Zugang
zu einem De-Mail-Konto unverziglich zu sperren, wenn

1. der Nutzer es verlangt,

2. Tatsachen die Annahme rechtfertigen, dass die zur
eindeutigen Identifizierung des Nutzers beim akkre-
ditierten Diensteanbieter gespeicherten Daten nicht
ausreichend félschungssicher sind oder dass die
sichere Anmeldung gemaB § 4 Mangel aufweist,
die eine unbemerkte Falschung oder Kompromittie-
rung des Anmeldevorgangs zulassen,

3. die zustdndige Behoérde die Sperrung gemaB Ab-
satz 2 anordnet oder

4. die Voraussetzungen eines vertraglich zwischen
dem akkreditierten Diensteanbieter und dem Nutzer
vereinbarten Sperrgrundes vorliegen.

Im Fall des Satzes 1 Nummer 4 hat der akkreditierte
Diensteanbieter die Sperrung so vorzunehmen, dass
der Abruf von Nachrichten maoglich bleibt; dies gilt
nicht, soweit der vertraglich vereinbarte Sperrgrund
den Abruf von Nachrichten ausschlieBt. Der akkredi-
tierte Diensteanbieter hat den zur Sperrung berechtig-
ten Nutzern eine Rufnummer bekannt zu geben, unter
der diese unverzilglich eine Sperrung des Zugangs ver-
anlassen kénnen.

(2) Die zustandige Behorde kann die Sperrung eines
De-Mail-Kontos anordnen, wenn Tatsachen die An-
nahme rechtfertigen, dass das De-Mail-Konto auf
Grund falscher Angaben eroffnet wurde oder die zur
eindeutigen ldentifizierung des Nutzers beim akkredi-
tierten Diensteanbieter vorgehaltenen Daten nicht aus-
reichend falschungssicher sind oder die sichere Anmel-
dung gemaB § 4 Absatz 1 Méangel aufweist, die eine
unbemerkte Falschung oder Kompromittierung des
Anmeldevorgangs zulassen.
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(8) Der akkreditierte Diensteanbieter hat dem Nutzer
nach Wegfall des Sperrgrundes den Zugang zum De-
Mail-Konto erneut zu gewéhren.

(4) Der akkreditierte Diensteanbieter hat ein De-Mail-
Konto unverziglich aufzulésen, wenn der Nutzer es
verlangt oder die zustédndige Behdrde die Auflésung
anordnet. Die zustandige Behérde kann die Aufldsung
anordnen, wenn die Voraussetzungen des Absatzes 2
vorliegen und eine Sperrung nicht ausreichend ist. Eine
Vereinbarung Uber weitere Auflésungsgriinde ist un-
wirksam.

(5) Der akkreditierte Diensteanbieter hat sich vor ei-
ner Sperrung nach Absatz 1 oder einer Auflésung nach
Absatz 4 auf geeignete Weise von der Identitét des zur
Sperrung oder Auflésung berechtigten Nutzers zu Uber-
zeugen.

(6) Im Fall einer Sperrung nach Absatz 1 Satz 1
Nummer 1 bis 3 oder Absatz 1 Satz 1 Nummer 4 in
Verbindung mit Absatz 1 Satz 2 zweiter Halbsatz sowie
einer Aufldsung nach Absatz 4 hat der akkreditierte
Diensteanbieter den Eingang von Nachrichten in das
Postfach eines gesperrten oder aufgeldsten De-Mail-
Kontos zu unterbinden und den Absender unverzlglich
davon zu informieren.

(7) Sofern die Sperrung oder Aufldsung des De-Mail-
Kontos auf Veranlassung des akkreditierten Dienstean-
bieters oder der zusténdigen Behdérde erfolgt, ist der
Nutzer Uber die Sperrung oder Aufldsung zu informie-
ren. In den Fallen des Absatzes 1 Satz 2 erster Halbsatz
ist der akkreditierte Diensteanbieter verpflichtet, den
Nutzer darlber zu informieren, dass er trotz Sperrung
Nachrichten empfangen und abrufen kann.

§ 11
Einstellung der Tatigkeit

(1) Der akkreditierte Diensteanbieter hat die Einstel-
lung seiner Tatigkeit unverziglich der zustédndigen Be-
hérde anzuzeigen. Er hat dafiir zu sorgen, dass das De-
Mail-Konto von einem anderen akkreditierten Dienste-
anbieter Gbernommen werden kann. Er hat die betrof-
fenen Nutzer unverziglich Uber die Einstellung seiner
Tétigkeit zu benachrichtigen und deren Zustimmung
zur Ubernahme des De-Mail-Kontos durch einen ande-
ren akkreditierten Diensteanbieter einzuholen.

(2) Ubernimmt kein anderer akkreditierter Dienste-
anbieter das De-Mail-Konto, muss der akkreditierte
Diensteanbieter sicherstellen, dass die im Postfach
und in der Dokumentenablage gespeicherten Daten
fir wenigstens drei Monate ab dem Zeitpunkt der Be-
nachrichtigung des Nutzers abrufbar bleiben.

(3) Der akkreditierte Diensteanbieter hat die Doku-
mentation nach § 13 an den akkreditierten Dienste-
anbieter, der das De-Mail-Konto nach Absatz 1 Uber-
nimmt, zu Gbergeben. Ubernimmt kein anderer akkredi-
tierter Diensteanbieter das De-Mail-Konto, Ubernimmt
die zusténdige Behdrde die Dokumentation. In diesem
Fall erteilt die zustdndige Behdrde bei Vorliegen eines
berechtigten Interesses Auskunft daraus, soweit dies
ohne unverhaltnismaBigen Aufwand mdoglich ist.

(4) Der akkreditierte Diensteanbieter hat einen An-
trag auf Eréffnung eines Insolvenzverfahrens der zu-
stédndigen Behdrde unverzlglich anzuzeigen.
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§12
Vertragsbeendigung

Der akkreditierte Diensteanbieter ist verpflichtet,
dem Nutzer flr einen Zeitraum von drei Monaten nach
Vertragsende den Zugriff auf die im Postfach und in der
Dokumentenablage abgelegten Daten zu ermdglichen
und ihn auf ihre Léschung mindestens einen Monat
vor dieser in Textform hinzuweisen.

§ 13
Dokumentation

(1) Der akkreditierte Diensteanbieter hat alle MaB-
nahmen zur Sicherstellung der Voraussetzungen der
Akkreditierung und zur Erflllung der in §§ 3 bis 12 ge-
nannten Pflichten so zu dokumentieren, dass die Daten
und ihre Unverfélschtheit jederzeit nachprifbar sind.
Die Dokumentationspflicht umfasst den Vorgang der
Eréffnung eines De-Mail-Kontos, jede Anderung von
Daten, die hinsichtlich der Fiihrung eines De-Mail-Kon-
tos relevant sind, sowie jede Anderung hinsichtlich des
Status eines De-Mail-Kontos. Fir angefertigte Kopien
von amtlichen Ausweisen gilt § 3 Absatz 3 Satz 3.

(2) Der akkreditierte Diensteanbieter hat die Doku-
mentation nach Absatz 1 wahrend der Dauer des zwi-
schen ihm und dem Nutzer bestehenden Vertragsver-
haltnisses sowie zehn weitere Jahre ab dem Schluss
des Jahres aufzubewahren, in dem das Vertragsverhalt-
nis endet.

(3) Dem Nutzer ist auf Verlangen Einsicht in die ihn
betreffenden Daten zu gewahren.

§ 14
Jugend- und Verbraucherschutz

Der akkreditierte Diensteanbieter hat bei Gestaltung
und Betrieb der De-Mail-Dienste die Belange des
Jugendschutzes und des Verbraucherschutzes zu be-
achten.

§ 15
Datenschutz

Der akkreditierte Diensteanbieter darf personenbe-
zogene Daten beim Nutzer eines De-Mail-Kontos nur
erheben, verarbeiten und nutzen, soweit dies zur
Bereitstellung der De-Mail-Dienste und deren Durch-
flihrung erforderlich ist; im Ubrigen gelten die Regelun-
gen des Telemediengesetzes, des Telekommunika-
tionsgesetzes und des Bundesdatenschutzgesetzes.

§ 16
Auskunftsanspruch

(1) Ein akkreditierter Diensteanbieter erteilt Dritten
Auskunft Uber Namen und Anschrift eines Nutzers,
wenn

1. der Dritte glaubhaft macht, die Auskunft zur Verfol-
gung eines Rechtsanspruches gegen den Nutzer zu
bendtigen,

2. sich die Auskunft auf ein Rechtsverhéltnis zwischen
dem Dritten und dem Nutzer bezieht, das unter Nut-
zung von De-Mail zustande gekommen ist,
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3. der Dritte die zur Feststellung seiner ldentitat not-
wendigen Angaben im Sinne von § 3 Absatz 2
macht,

4. der akkreditierte Diensteanbieter die Richtigkeit der
Angaben nach § 3 Absatz 3 Uberprift hat,

5. das Verlangen nicht rechtsmissbrauchlich ist, insbe-
sondere nicht allein dem Zweck dient, ein Pseudo-
nym aufzudecken, und

6. die schutzwurdigen Interessen des Nutzers im Ein-
zelfall nicht Gberwiegen.

(2) Der Dritte hat dem akkreditierten Diensteanbieter
zur Glaubhaftmachung nach Absatz 1 Nummer 1 elek-
tronische Nachrichten oder Schriftstlicke zu Ubermit-
teln, aus denen sich das Rechtsverhaltnis zum Nutzer
ergibt, sofern diese angefallen sind. Der akkreditierte
Diensteanbieter hat den Nutzer von dem Auskunftser-
suchen unverziiglich und unter Benennung des Dritten
zu informieren und ihm Gelegenheit zur Stellungnahme
zum Auskunftsersuchen zu gewahren, soweit dies die
Verfolgung des Rechtsanspruchs des Dritten nicht im
Einzelfall gefahrdet.

(3) Der akkreditierte Diensteanbieter kann den Ersatz
der fur die Auskunftserteilung erforderlichen Aufwen-
dungen verlangen.

(4) § 7 des Bundesdatenschutzgesetzes gilt ent-
sprechend.

(5) Die durch die Auskunftserteilung erlangten Daten
dirfen nur zu dem bei dem Ersuchen angegebenen
Zweck verwendet werden.

(6) Der akkreditierte Diensteanbieter hat die Aus-
kunftserteilung nach Absatz 1 zu dokumentieren und
den Nutzer von der Erteilung der Auskunft zu informie-
ren. Die Dokumentationspflicht nach Satz 1 umfasst
den Antrag zur Auskunftserteilung samt Angabe des
Dritten nach Absatz 1, die Entscheidung des akkredi-
tierten Diensteanbieters, die Identifizierungsdaten des
bearbeitenden Mitarbeiters des akkreditierten Dienste-
anbieters, die Mitteilung des Ergebnisses an den
auskunftsersuchenden Dritten, die Mitteilung Uber die
Auskunftserteilung an den Nutzer und die jeweilige
gesetzliche Zeit bei einzelnen Prozessen innerhalb der
Auskunftserteilung. Die Dokumentation ist drei Jahre
aufzubewahren.

(7) Die §§ 13 und 13a des Gesetzes Uber Unterlas-
sungsklagen bei Verbraucherrechts- und anderen
VerstoéBen bleiben unberihrt.

(8) Die nach anderen Rechtsvorschriften bestehen-
den Regelungen zu Auskiinften gegenuber 6ffentlichen
Stellen bleiben unberihrt.

Abschnitt 4
Akkreditierung

§17
Akkreditierung von Diensteanbietern

(1) Diensteanbieter, die De-Mail-Dienste anbieten
wollen, missen sich auf schriftlichen Antrag von der
zustandigen Behorde akkreditieren lassen. Die Akkredi-
tierung ist zu erteilen, wenn der Diensteanbieter nach-
weist, dass er die Voraussetzungen nach § 18 erfillt
und wenn die Auslibung der Aufsicht Uber den Dienste-
anbieter durch die zustédndige Behotrde gewahrleistet

Das Bundesgesetzblatt im Internet: www.bundesgesetzblatt.de | Ein Service des Bundesanzeiger Verlag www.bundesanzeiger.de

671

ist. Akkreditierte Diensteanbieter erhalten ein Gitezei-
chen der zustandigen Behdrde. Das Gutezeichen dient
als Nachweis fur die umfassend gepriifte technische
und administrative Sicherheit der De-Mail-Dienste. Sie
dirfen sich als akkreditierte Diensteanbieter bezeich-
nen. Nur akkreditierte Diensteanbieter dirfen sich im
Geschéftsverkehr auf die nachgewiesene Sicherheit
berufen und das Giltezeichen flihren. Weitere Kenn-
zeichnungen konnen akkreditierten Diensteanbietern
vorbehalten sein.

(2) Uber den Antrag nach § 17 Absatz 1 Satz 1 ist
innerhalb einer Frist von drei Monaten zu entscheiden;
§ 42a Absatz 2 Satz 2 bis 4 des Verwaltungsverfahrens-
gesetzes findet Anwendung.

(3) Die Akkreditierung ist nach wesentlichen Veran-
derungen, spéatestens jedoch nach drei Jahren zu er-
neuern.

§ 18

Voraussetzungen
der Akkreditierung; Nachweis

(1) Als Diensteanbieter kann nur akkreditiert werden,
wer

1. die fur den Betrieb von De-Mail-Diensten erforder-
liche Zuverlassigkeit und Fachkunde besitzt,

2. eine geeignete Deckungsvorsorge trifft, um seinen
gesetzlichen Verpflichtungen zum Ersatz von Sché-
den nachzukommen,

3. die technischen und organisatorischen Anforderun-
gen an die Pflichten nach den §§ 3 bis 13 sowie
nach § 16 in der Weise erfillt, dass er die Dienste
zuverldssig und sicher erbringt, er mit den anderen
akkreditierten Diensteanbietern zusammenwirkt und
fur die Erbringung der Dienste ausschlieBlich tech-
nische Gerate verwendet, die sich im Gebiet der
Mitgliedstaaten der Européischen Union oder eines
anderen Vertragsstaates des Abkommens Uber den
Europdaischen Wirtschaftsraum befinden,

4. bei der Gestaltung und dem Betrieb der De-Mail-
Dienste die datenschutzrechtlichen Anforderungen
erfullt.

(2) Die Diensteanbieter haben die technischen und
organisatorischen Anforderungen nach den §§ 3 bis 13
sowie nach § 16 nach dem Stand der Technik zu erfll-
len. Die Einhaltung des Standes der Technik wird ver-
mutet, wenn die Technische Richtlinie 01201 De-Mail
des Bundesamtes flr Sicherheit in der Informations-
technik vom 23. Méarz 2011 (eBAnz AT40 2011 B1) in
der jeweils im elektronischen Bundesanzeiger ver6f-
fentlichten Fassung eingehalten wird. Bevor das
Bundesamt fiir Sicherheit in der Informationstechnik
wesentliche Anderungen an der Technischen Richtlinie
vornimmt, hort es den Ausschuss De-Mail-Standardi-
sierung im Sinne des § 22 an, und dem Bundesbe-
auftragten fir den Datenschutz und die Informations-
freiheit wird hierbei Gelegenheit zur Stellungnahme
gegeben, sofern Fragen des Datenschutzes berihrt
sind.

(3) Die Voraussetzungen nach Absatz 1 werden wie
folgt nachgewiesen:

1. die erforderliche Zuverldssigkeit und Fachkunde
durch Nachweise Uber die persénlichen Eigenschaf-
ten, das Verhalten und die entsprechenden Fahigkei-
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ten seiner oder der in seinem Betrieb tatigen Perso-
nen; als Nachweis der erforderlichen Fachkunde ist
es in der Regel ausreichend, wenn fir die jeweilige
Aufgabe im Betrieb entsprechende Zeugnisse oder
Nachweise Uber die dafiir notwendigen Kenntnisse,
Erfahrungen und Fertigkeiten vorgelegt werden;

2. eine ausreichende Deckungsvorsorge durch den Ab-
schluss einer Versicherung oder die Freistellungs-
oder Gewahrleistungsverpflichtung eines Kreditun-
ternehmens mit einer Mindestdeckungssumme von
jeweils 250 000 Euro flr einen verursachten Scha-
den. Die Deckungsvorsorge kann erbracht werden
durch

a) eine Haftpflichtversicherung bei einem innerhalb
der Mitgliedstaaten der Européischen Union oder
in einem anderen Vertragsstaat des Abkommens
Uber den Europaischen Wirtschaftsraum zum
Geschaftsbetrieb befugten Versicherungsunter-
nehmen oder

b) eine Freistellungs- oder Gewahrleistungsver-
pflichtung eines in einem der Mitgliedstaaten der
Européaischen Union oder in einem anderen Ver-
tragsstaat des Abkommens Uber den Europa-
ischen Wirtschaftsraum zum Geschéaftsbetrieb
befugten Kreditinstituts, wenn gewabhrleistet ist,
dass sie einer Haftpflichtversicherung vergleich-
bare Sicherheit bietet.

Soweit die Deckungsvorsorge durch eine Versiche-
rung erbracht wird, gilt Folgendes:

a) Auf diese Versicherung finden § 113 Absatz 2
und 3 und die §§ 114 bis 124 des Versicherungs-
vertragsgesetzes Anwendung.

b) Die Mindestversicherungssumme muss 2,5 Mil-
lionen Euro fir den einzelnen Versicherungsfall
betragen. Versicherungsfall ist jede Pflichtverlet-
zung des Diensteanbieters, unabhingig von der
Anzahl der dadurch ausgeldsten Schadensfalle.
Wird eine Jahreshéchstleistung fir alle in einem
Versicherungsjahr verursachten Schaden verein-
bart, muss sie mindestens das Vierfache der Min-
destversicherungssumme betragen.

c) Von der Versicherung kann die Leistung nur aus-
geschlossen werden flr Ersatzanspriche aus
vorsatzlich begangener Pflichtverletzung des ak-
kreditierten Diensteanbieters oder der Personen,
flr die er einzustehen hat.

d) Die Vereinbarung eines Selbstbehaltes bis zu
1 Prozent der Mindestversicherungssumme ist
zulassig;

3. die Erfillung der technischen und organisatorischen
Anforderungen an die Pflichten im Sinne des Absat-
zes 1 Nummer 3 durch vom Bundesamt fir Sicher-
heit in der Informationstechnik nach § 9 Absatz 2
Satz 1 des Gesetzes Uber das Bundesamt flr
Sicherheit in der Informationstechnik zertifizierten
|IT-Sicherheitsdienstleistern erteilte Testate; das
Zusammenwirken mit den anderen akkreditierten
Diensteanbietern kann nur nach ausreichenden Pri-
fungen bestétigt werden; die Sicherheit der Dienste
kann nur nach einer umfassenden im Rahmen der
Vergabe der Testate stattfindenden Prifung des
Sicherheitskonzepts und der eingesetzten IT-Infra-
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strukturen bestatigt werden; zum Zeitpunkt des
Inkrafttretens des Gesetzes erteilte Zertifikate kon-
nen berilicksichtigt werden;

4. die Erflllung der datenschutzrechtlichen Anforde-
rungen an das Datenschutzkonzept fur die einge-
setzten Verfahren und die eingesetzten informa-
tionstechnischen Einrichtungen durch Vorlage ge-
eigneter Nachweise; der Nachweis wird dadurch ge-
fuhrt, dass der antragstellende Diensteanbieter ein
Zertifikat des Bundesbeauftragten fir den Daten-
schutz und die Informationsfreiheit vorlegt; der
Bundesbeauftragte flr den Datenschutz und die
Informationsfreiheit erteilt auf schriftlichen Antrag
des Diensteanbieters ein Zertifikat, wenn die daten-
schutzrechtlichen Kriterien erflllt sind; die Erfullung
der datenschutzrechtlichen Kriterien wird nachge-
wiesen durch ein Gutachten, welches von einer
vom Bund oder einem Land anerkannten oder 6f-
fentlich bestellten oder beliehenen sachverstandigen
Stelle fur Datenschutz erstellt wurde; der Bundesbe-
auftragte fir den Datenschutz und die Informations-
freiheit kann erganzende Angaben anfordern; die
datenschutzrechtlichen Kriterien sind in einem Krite-
rienkatalog definiert, der in der Verantwortung des
Bundesbeauftragten fir den Datenschutz und die
Informationsfreiheit liegt und durch ihn im elektro-
nischen Bundesanzeiger und zuséatzlich im Internet
oder in sonstiger geeigneter Weise verdffentlicht
wird; dem Bundesamt flr Sicherheit in der Informa-
tionstechnik wird Gelegenheit zur Stellungnahme
gegeben, sofern Fragen der IT-Sicherheit berlhrt
sind.

(4) Der Diensteanbieter kann, unter Einbeziehung in
seine Konzepte zur Umsetzung der Anforderungen des
Absatzes 1, zur Erfillung von Pflichten nach diesem
Gesetz Dritte beauftragen.

§19
Gleichstellung auslandischer Dienste

(1) Vergleichbare Dienste aus einem anderen Mit-
gliedstaat der Europédischen Union oder aus einem
anderen Vertragsstaat des Abkommens Uber den Euro-
paischen Wirtschaftsraum sind den Diensten eines ak-
kreditierten Diensteanbieters, mit Ausnahme solcher
Dienste, die mit der Austibung hoheitlicher Tatigkeit
verbunden sind, gleichgestellt, wenn ihre Anbieter
dem § 18 gleichwertige Voraussetzungen erfillen, diese
gegeniber einer zustandige Stelle nachgewiesen sind
und das Fortbestehen der Erflllung dieser Vorausset-
zungen durch eine in diesem Mitglied- oder Vertrags-
staat bestehende Kontrolle gewahrleistet wird.

(2) Die Prufung der Gleichwertigkeit des ausléndi-
schen Diensteanbieters nach Absatz 1 obliegt der zu-
stéandigen Behdrde. Die Gleichwertigkeit auslandischer
Diensteanbieter ist gegeben, wenn die zustandige
Behorde festgestellt hat, dass im Herkunftsland des
jeweiligen Diensteanbieters

1. die Sicherheitsanforderungen an Diensteanbieter,

2. die Prufungsmodalitédten fur Diensteanbieter sowie
die Anforderungen an die flr die Prifung der Dienste
zustéandigen Stellen und

3. das Kontrollsystem
eine gleichwertige Sicherheit bieten.
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Abschnitt 5
Aufsicht

§ 20
AufsichtsmaBnahmen

(1) Die Aufsicht Uber die Einhaltung dieses Gesetzes
obliegt der zustandigen Behoérde. Mit der Akkreditie-
rung unterliegen Diensteanbieter der Aufsicht der zu-
standigen Behdrde.

(2) Die zustandige Behorde kann gegenlber Diens-
teanbietern MaBnahmen treffen, um die Einhaltung die-
ses Gesetzes sicherzustellen.

(8) Ungeachtet des Vorliegens von Testaten im Sinne
des § 18 Absatz 3 Nummer 3 kann die zusténdige Be-
horde einem akkreditierten Diensteanbieter den Betrieb
voriibergehend ganz oder teilweise untersagen, wenn
Tatsachen die Annahme rechtfertigen, dass

1. eine Voraussetzung fur die Akkreditierung nach § 17
Absatz 1 weggefallen ist,

2. ungultige Einzelnachweise fur das Angebot von De-
Mail-Diensten verwendet oder bestatigt werden,

3. nachhaltig, erheblich oder dauerhaft gegen Pflichten
verstoBen wird oder

4. sonstige Voraussetzungen fir die Akkreditierung
oder fur die Anerkennung nach diesem Gesetz nicht
erfillt werden.

(4) Die Glltigkeit der von einem akkreditierten Diens-
teanbieter im Rahmen des Postfach- und Versand-
dienstes ausgestellten Eingangsbestdtigungen und
Abholbestatigungen bleibt von der Untersagung des
Betriebs, der Einstellung der Tatigkeit, der Riicknahme
oder dem Widerruf einer Akkreditierung unberihrt.

(5) Soweit es zur Erflllung der der zusténdigen Be-
hérde als Aufsichtsbehdrde Ubertragenen Aufgaben
erforderlich ist, haben die akkreditierten Diensteanbie-
ter und die fUr diese nach § 18 Absatz 4 tatigen Dritten
der zusténdigen Behdrde und den in ihrem Auftrag han-
delnden Personen das Betreten der Geschéaftsraume
wéhrend der Ublichen Betriebszeiten zu gestatten, auf
Verlangen die in Betracht kommenden Biicher, Auf-
zeichnungen, Belege, Schriftstlicke und sonstigen Un-
terlagen in geeigneter Weise zur Einsicht vorzulegen,
auch soweit sie elektronisch gefiihrt werden, Auskunft
zu erteilen und die erforderliche Unterstitzung zu
gewdhren. Ein Zugriff auf De-Mail-Nachrichten von
Nutzern durch die zusténdige Behorde als Aufsichtsbe-
hdrde findet nicht statt. Der zur Erteilung einer Auskunft
Verpflichtete kann die Auskunft verweigern, wenn er
sich damit selbst oder einen der in § 383 Absatz 1
Nummer 1 bis 3 der Zivilprozessordnung bezeichneten
Angehdrigen der Gefahr der Verfolgung wegen einer
Straftat oder eines Verfahrens nach dem Gesetz Uber
Ordnungswidrigkeiten aussetzen wurde. Er ist auf die-
ses Recht hinzuweisen.

§ 21
Informationspflicht
Die zustandige Behorde hat die Namen der akkredi-
tierten Diensteanbieter sowie der auslandischen Diens-

teanbieter nach § 19 jeweils unter Angabe der aus-
schlieBlich fur die De-Mail-Dienste verwendeten Kenn-
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zeichnungen gemaB § 5 Absatz 1 Satz 2 Nummer 1 flr
jeden Uber offentlich erreichbare Kommunikationsver-
bindungen abrufbar zu halten.

Abschnitt 6
Schlussbestimmungen

§ 22
Ausschuss De-Mail-Standardisierung

Die technischen und organisatorischen Anforderun-
gen an die Pflichten nach den §§ 3 bis 13 sowie nach
§ 16 werden unter Beteiligung der akkreditierten Diens-
teanbieter weiterentwickelt; dies gilt nicht fir Anforde-
rungen, die das Zusammenwirken zwischen den akkre-
ditierten Diensteanbietern als solches oder die Sicher-
heit betreffen. Zu diesem Zweck wird ein Ausschuss
De-Mail-Standardisierung gegriindet, dem mindestens
alle akkreditierten Diensteanbieter, je ein Vertreter von
zwei auf Bundesebene bestehenden Gesamtverban-
den, deren Belange berihrt sind, das Bundesamt fir
Sicherheit in der Informationstechnik, der Bundesbe-
auftragte fir den Datenschutz und die Informationsfrei-
heit, ein vom IT-Planungsrat beauftragter Vertreter der
Lander sowie ein Vertreter des Rates der IT-Beauftrag-
ten der Bundesregierung angehdren. Die Entscheidung,
welche beiden Verb&nde dem Ausschuss angehdren
sollen, liegt im Ermessen der zustdndigen Behdrde.
Wird der Rat der IT-Beauftragten der Bundesregierung
aufgeldst, tritt an dessen Stelle die von der Bundes-
regierung bestimmte Nachfolgeorganisation. Der Aus-
schuss tagt mindestens einmal im Jahr.

§ 23
BuBgeldvorschriften

(1) Ordnungswidrig handelt, wer vorsétzlich oder
fahrléassig

1. entgegen § 3 Absatz 1 Satz 3 nicht sicherstellt,
dass nur der Nutzer Zugang erlangen kann,

2. entgegen § 3 Absatz 3 Satz 1 Nummer 1 erster
Halbsatz oder Nummer 2 eine dort genannte An-
gabe nicht oder nicht rechtzeitig Uberpruft,

3. entgegen § 4 Absatz 1 Satz 2 nicht sicherstellt,
dass eine sichere Anmeldung nur in den dort ge-
nannten Fallen erfolgt,

4. entgegen § 4 Absatz 3 nicht sicherstellt, dass eine
Kommunikationsverbindung verschlisselt erfolgt,

5. entgegen § 7 Absatz 2 Satz 1 dort genannte Daten
nicht oder nicht rechtzeitig 16scht,

6. entgegen § 10 Absatz 1 Satz 1 oder Absatz 4 Satz 1
den Zugang zu einem De-Mail-Konto nicht oder
nicht rechtzeitig sperrt oder das De-Mail-Konto
nicht oder nicht rechtzeitig auflost,

7. entgegen § 11 Absatz 1 Satz 1 eine Anzeige nicht,
nicht richtig oder nicht rechtzeitig erstattet,

8. entgegen § 11 Absatz 1 Satz 3 einen Nutzer nicht,
nicht richtig oder nicht rechtzeitig benachrichtigt,

9. entgegen § 11 Absatz 2 nicht sicherstellt, dass die
dort genannten Daten abrufbar bleiben,

10. entgegen § 12 den Zugriff auf dort genannte Daten
nicht ermdglicht oder einen Hinweis nicht, nicht
richtig oder nicht rechtzeitig gibt,

b‘i 8::::;50 nzeiger
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11. entgegen § 13 Absatz 1 eine Dokumentation nicht
oder nicht richtig erstellt,

12. entgegen § 13 Absatz 2 eine Dokumentation nicht

oder nicht mindestens zehn Jahre aufbewahrt,

13. entgegen § 15 die dort genannten Daten zu einem

anderen Zweck erhebt oder verarbeitet,

14. entgegen § 16 Absatz 5 dort genannte Daten zu

einem anderen Zweck verwendet oder

15. entgegen § 17 Absatz 1 Satz 6 sich auf die nach-
gewiesene Sicherheit beruft oder das Gultezeichen

fuhrt.

(2) Die Ordnungswidrigkeit kann in den Féllen des
Absatzes 1 Nummer 5, 6, 13 und 14 mit einer GeldbuBe
bis zu dreihunderttausend Euro und in den Ubrigen
Féllen mit einer GeldbuBe bis zu flinfzigtausend Euro
geahndet werden.

(8) Verwaltungsbehdrde im Sinne des § 36 Absatz 1
Nummer 1 des Gesetzes Uber Ordnungswidrigkeiten ist
das Bundesamt flr Sicherheit in der Informationstech-
nik.

§ 24
Gebiihren und Auslagen

(1) Geblhren und Auslagen erheben zur Deckung
des Verwaltungsaufwands

1. die zusténdige Behdrde fir Amtshandlungen nach
den §§ 17, 19 Absatz 2 und § 20 Absatz 3 sowie

. der Bundesbeauftragte flr den Datenschutz und die
Informationsfreiheit fir die Erteilung des Zertifikats
nach § 18 Absatz 3 Nummer 4.

(2) Das Bundesministerium des Innern wird erméach-
tigt, durch Rechtsverordnung ohne Zustimmung des
Bundesrates die gebUhrenpflichtigen Tatbesténde nach
Absatz 1 und die Geblhrensétze nadher zu bestimmen
und dabei feste Satze, auch in Form von Zeitgeblhren,
vorzusehen. In der Rechtsverordnung kann die Erstat-
tung von Auslagen abweichend von § 10 des Verwal-
tungskostengesetzes geregelt werden. ErmaBigungen
und Befreiungen von Geblhren und Auslagen kénnen
zugelassen werden.

§ 25
Verfahren liber eine einheitliche Stelle

Verwaltungsverfahren nach diesem Gesetz kdnnen
Uber eine einheitliche Stelle abgewickelt werden.

Artikel 2

Anderung der
Zivilprozessordnung

Dem § 174 Absatz 3 der Zivilprozessordnung in der
Fassung der Bekanntmachung vom 5. Dezember 2005
(BGBI. | S. 3202; 2006 | S. 431; 2007 | S. 1781), die
zuletzt durch Artikel 3 des Gesetzes vom 12. April 2011
(BGBI. I S. 615) geédndert worden ist, wird folgender
Satz angefugt:

,Die Ubermittlung kann auch {ber De-Mail-Dienste im
Sinne von § 1 des De-Mail-Gesetzes erfolgen.”
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Artikel 3

Anderung des
Verwaltungszustellungsgesetzes

Das Verwaltungszustellungsgesetz vom 12. August
2005 (BGBI. | S. 2354), das zuletzt durch Artikel 9a
des Gesetzes vom 11. Dezember 2008 (BGBI. | S. 2418)
geéndert worden ist, wird wie folgt geéndert:

1. § 2 wird wie folgt geéndert:

a) In Absatz 2 Satz 1 werden nach dem Klammer-
zusatz ,,(Post)“ ein Komma und die Wérter ,.einen
nach § 17 des De-Mail-Gesetzes akkreditierten
Diensteanbieter” eingefligt.

b) Absatz 3 Satz 2 wird wie folgt gefasst: ,§ 5 Ab-
satz 5 Satz 2 bleibt unberthrt.”

2. § 5 wird wie folgt gedndert:
a) Die Uberschrift wird wie folgt gefasst:

»,Zustellung
durch die Behdérde gegen
Empfangsbekenntnis; elektronische Zustellung®.

b) Absatz 5 wird wie folgt gefasst:

,(5) Ein elektronisches Dokument kann im Ub-
rigen unbeschadet des Absatzes 4 elektronisch
zugestellt werden, soweit der Empfanger hierfur
einen Zugang eroffnet. Es ist elektronisch zuzu-
stellen, wenn auf Grund einer Rechtsvorschrift ein
Verfahren auf Verlangen des Empféngers in elek-
tronischer Form abgewickelt wird. Fiir die Uber-
mittlung ist das Dokument mit einer qualifizierten
elektronischen Signatur nach dem Signaturgesetz
zu versehen und gegen unbefugte Kenntnis-
nahme Dritter zu schitzen.“

Absatz 7 wird wie folgt gedndert:
aa) Satz 2 wird wie folgt gefasst:

»Ein elektronisches Dokument gilt in den
Fallen des Absatzes 5 Satz 2 am dritten Tag
nach der Absendung an den vom Empfanger
hierfir eréffneten Zugang als zugestellt, wenn
der Behérde nicht spdtestens an diesem Tag
ein Empfangsbekenntnis nach Satz 1 zu-
geht.”

bb) In Satz 3 werden die Worter ,glaubhaft
macht“ durch das Wort ,nachweist” ersetzt.

cc) Satz 4 wird wie folgt gefasst:

~Der Empfanger ist in den Féllen des Absat-
zes 5 Satz 2 vor der Ubermittlung lber die
Rechtsfolgen nach den Satzen 2 und 3 zu be-
lehren.”

3. Nach § 5 wird folgender § 5a eingefligt:
!!§ 5a

Elektronische Zustellung gegen
Abholbestatigung Uber De-Mail-Dienste

(1) Die elektronische Zustellung kann unbescha-
det des § 5 Absatz 4 und 5 Satz 1 und 2 durch Uber-
mittlung der nach § 17 des De-Mail-Gesetzes akkre-
ditierten Diensteanbieter gegen Abholbestatigung
nach § 5 Absatz 9 des De-Mail-Gesetzes an das
De-Mail-Postfach des Empféngers erfolgen. Fir die
Zustellung nach Satz 1 ist § 5 Absatz 4 und 6 mit der
MaBgabe anzuwenden, dass an die Stelle des Emp-
fangsbekenntnisses die Abholbestatigung tritt.

Sk
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(2) Der nach § 17 des De-Mail-Gesetzes akkredi-
tierte Diensteanbieter hat eine Versandbestatigung
nach § 5 Absatz 7 des De-Mail-Gesetzes und eine
Abholbestatigung nach § 5 Absatz 9 des De-Mail-
Gesetzes zu erzeugen. Er hat diese Bestatigungen
unverzuglich der absendenden Behdrde zu Ubermit-
teln.

(8) Zum Nachweis der elektronischen Zustellung
genuigt die Abholbestétigung nach § 5 Absatz 9 des
De-Mail-Gesetzes. Fur diese gelten § 371 Absatz 1
Satz 2 und § 371a Absatz 2 der Zivilprozessordnung.

(4) Ein elektronisches Dokument gilt in den Féllen
des § 5 Absatz 5 Satz 2 am dritten Tag nach der
Absendung an das De-Mail-Postfach des Empféan-
gers als zugestellt, wenn er dieses Postfach als Zu-
gang erdffnet hat und der Behérde nicht spatestens
an diesem Tag eine elektronische Abholbestatigung
nach § 5 Absatz 9 des De-Mail-Gesetzes zugeht.
Satz 1 gilt nicht, wenn der Empfanger nachweist,
dass das Dokument nicht oder zu einem spéteren
Zeitpunkt zugegangen ist. Der Empfénger ist in den
Féllen des § 5 Absatz 5 Satz 2 vor der Ubermittlung
Uber die Rechtsfolgen nach den Sétzen 1 und 2 zu
belehren. Als Nachweis der Zustellung nach Satz 1
dient die Versandbestatigung nach § 5 Absatz 7 des
De-Mail-Gesetzes oder ein Vermerk der absenden-
den Behérde in den Akten, zu welchem Zeitpunkt
und an welches De-Mail-Postfach das Dokument
gesendet wurde. Der Empfanger ist Uber den Eintritt
der Zustellungsfiktion nach Satz 1 elektronisch zu
benachrichtigen.”

. § 9 wird wie folgt geandert:

a) In Absatz 1 Nummer 4 wird die Angabe ,nach § 5
Abs. 5% gestrichen.

b) In Absatz 2 Satz 3 werden nach den Wértern ,§ 5
Abs. 7 Satz 1 bis 3 und 5“ die Worter ,,sowie nach
§ 5a Absatz 3 und 4 Satz 1, 2 und 4" eingeflgt.

c) Dem Absatz 3 wird folgender Satz angefugt:

sIst durch Rechtsvorschrift angeordnet, dass ein
Verwaltungsverfahren Uber eine einheitliche Stelle
nach den Vorschriften des Verwaltungsverfah-
rensgesetzes abgewickelt werden kann, finden
die Séatze 1 bis 6 keine Anwendung.”
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Artikel 4
Evaluierung

Die Bundesregierung beobachtet die Entwicklung
der De-Mail-Dienste und legt dar, ob und gegebenen-
falls in welchen Bereichen Anpassungs- oder Ergan-
zungsbedarf bei den rechtlichen Rahmenbedingungen
fur die neuen Dienste und bei den Vorschriften Uber die
elektronische Zustellung besteht. Hierbei wird sie ins-
besondere auch priifen, ob

1. gesetzliche Anpassungen im Hinblick auf die gegen-
seitige Anerkennung der Kommunikation per De-
Mail zwischen Verbrauchern und Unternehmen,

2. die Einflihrung einer Zertifizierung von Verbraucher-
schutzkriterien als Voraussetzung fir die Akkreditie-
rung von Diensteanbietern sowie

3. die verpflichtende Akkreditierung

geboten sind.

Sie legt hierliber dem Deutschen Bundestag bei Bedarf,
spatestens jedoch nach Ablauf von drei Jahren nach
Inkrafttreten dieses Gesetzes einen Bericht vor.

Artikel 5
Berichtspflicht

Die Bundesregierung berichtet dem Deutschen Bun-
destag innerhalb eines halben Jahres nach Inkrafttreten
des De-Mail-Gesetzes darliber, ob und gegebenenfalls
in welchen Rechtsgebieten De-Mail oder der elektro-
nische Identitdtsnachweis nach § 18 des Personalaus-
weisgesetzes die einzelnen Funktionen der Schriftform
alternativ zur qualifizierten elektronischen Signatur er-
setzen kdnnte. Hierfir wird auch das Fachrecht auf Ein-
satzmdoglichkeiten Uberpriift. Dabei sollten insbeson-
dere Regelungen untersucht werden, die die Kommuni-
kation mit staatlichen Stellen betreffen.

Artikel 6
Inkrafttreten

Dieses Gesetz tritt am Tag nach der Verkiindung in
Kraft.

Die verfassungsméaBigen Rechte des Bundesrates

sind gewabhrt.

Das vorstehende Gesetz wird hiermit ausgefertigt. Es
ist im Bundesgesetzblatt zu verkiinden.

Berlin, den 28. April 2011

Der Bundesprasident
Christian Wulff

Die Bundeskanzlerin
Dr. Angela Merkel

Der Bundesminister des Innern
Hans-Peter Friedrich
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