


Vorwort

Mit der stetigen Zunahme von Datenverarbeitung auf fast je-
dem Beho6rdenarbeitsplatz sind die Anforderungen an die Da-
tenschutzkompetenz in den Behérden gewachsen. Bei neuen,
oft hoch komplexen und vernetzten Verfahren ist Fachkompe-
tenz gefragt, um den datenschutzrechtlichen Anforderungen im
Interesse der Blrgerinnen und Blrger gerecht zu werden. Hier
haben sich behordliche Datenschutzbeauftragte vor Ort in den
Behorden verdient gemacht und als unentbehrliche Institution
erwiesen.

Seit dem Jahr 2000 sind behordliche Datenschutzbeauftragte
und deren Stellvertretungen in den offentlichen Stellen in NRW
verpflichtend zu bestellen. In dieser Broschure sollen die wich-
tigsten Fragestellungen rund um die Funktion der Datenschutz-
beauftragten erlautert werden. Dies soll Beh6rdenleitungen und
behoérdlichen Datenschutzbeauftragten eine Hilfestellung sein
und maoglichst eine gute Zusammenarbeit bei Datenschutzthe-
men in den Offentlichen Stellen des Landes fordern. In diesem
Sinne winsche ich mir, dass Datenschutz in NRW ein Anliegen
ist, an dem nicht nur ich mit meiner Behodrde, sondern alle 6f-
fentlichen Stellen ein gemeinsames Interesse haben und kon-
struktiv zusammenarbeiten.

Ulrich Lepper
Landesbeauftragter fur Datenschutz und Informationsfreiheit
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1. Datenschutz in offentlichen Stellen:
Verantwortung, Kontrolle, Unterstiutzung

Ein hohes Datenschutzniveau ist Zeichen einer burgerfreundli-
chen und modernen Verwaltung. Die Blrgerinnen und Burger
haben die berechtigte Erwartung, dass die Behoérden im Land
bei der t&glichen Verwaltungsarbeit ihre Personlichkeitsrechte
und damit auch ihr Recht auf informationelle Selbstbestim-
mung achten.

Die Verantwortung fur den Datenschutz in einer o6ffentlichen
Stelle tragt die Leitung der Stelle. Alle Beschaftigten sind ver-
antwortlich fur den Datenschutz in ihrem eigenen Zustandig-
keitsbereich. Die Leitung stellt sicher, dass die datenschutz-
rechtlichen Bestimmungen in der offentlichen Stelle eingehal-
ten werden.

Die oder der Datenschutzbeauftragte unterstutzt und kontrol-
liert die oOffentliche Stelle dabei. Datenschutzbeauftragte ent-
scheiden dagegen nicht selbst, wie bestimmte Verfahren
durchzufuhren sind, und kénnen ihre Forderungen nicht for-
mell durchsetzen. Vielmehr helfen sie bei der Selbstkontrolle.
Sie konnen konzentriertes Fachwissen im Querschnittsgebiet
Datenschutz anbieten, Ansprechpartner fur die Leitung und die
Beschaftigten sein und als "Motor" den Datenschutzbereich
voran bringen. Die Bestellung von Datenschutzbeauftragten ist
deshalb nicht nur eine Pflicht, sondern vor allem auch eine
Chance.

2. Bestellung von Datenschutzbeauftragten

a. Welche offentlichen Stellen muiussen Daten-
schutzbeauftragte bestellen?

Alle offentlichen Stellen, die personenbezogene Daten verarbei-
ten, haben Datenschutzbeauftragte und deren Vertretungen zu
bestellen (8 32a Abs. 1 Satz 1 Datenschutzgesetz Nordrhein-
Westfalen (DSG NRW)).

Offentliche Stellen im Sinn des DSG NRW sind
o Beho6rden, Einrichtungen und sonstige Offentliche Stellen
des Landes,

o die Gemeinden und Gemeindeverbande,
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0]

0]

die sonstigen der Aufsicht des Landes unterstehenden ju-
ristischen Personen des offentlichen Rechts und
deren Vereinigungen (8 2 Abs. 1 Satz 1 DSG NRW).

Die Pflicht zur Bestellung gilt auch fur die folgenden offentli-
chen Wirtschaftseinrichtungen, soweit sie personenbezogene
Daten zu wirtschaftlichen Zwecken oder Zielen verarbeiten
(8 2 Abs. 2 Satz 1 DSG NRW):

0]

Eigenbetriebe (wirtschaftliche Unternehmen der Gemein-
den und Gemeindeverbande ohne eigene Rechtspersodn-
lichkeit)

Eigenbetriebsahnliche Einrichtungen (6ffentliche Einrich-
tungen, die entsprechend den Vorschriften tber Eigenbe-
triebe gefuhrt werden)

Juristische Personen des offentlichen Rechts, die der Auf-
sicht des Landes unterstehen und am Wettbewerb teil-
nehmen

Die Pflicht zur Bestellung gilt zudem fur die folgenden besonde-
ren Organisationsformen:

0]

0]

Anstalten offentlichen Rechts (bei kommunalen Anstalten
entsprechend 8 2 Abs. 2 Satz 1 DSG NRW)
Privatrechtliche Vereinigungen, z. B. AGs oder GmbHs,
soweit sie
o Aufgaben der offentlichen Verwaltung erfullen, das
heiRt Aufgaben, die der o6ffentlichen Verwaltung
durch Gesetz oder kommunale Satzung zugewiesen
sind,
o Offentliche Stellen als Beteiligte haben
(z. B. Gesellschafter oder Mitglieder) und
o durch offentliche Stellen beherrscht werden
('deren Vereinigungen" i.S.d. 8 2 Abs. 1 Satz 1 DSG
NRW)
Offentliche und private Trager von Krankenhausern und
Einrichtungen, soweit fur die Datenverarbeitung das Ge-
sundheitsdatenschutzgesetz  Nordrhein-Westfalen  gilt
(88 2, 3 und 12 Abs. 1 GDSG NW)

Fir Schulen in kommunaler und staatlicher Tragerschaft be-
stellt das Schulamt eine Datenschutzbeauftragte oder einen
Datenschutzbeauftragten. (8 1 Abs. 6 Satz 3 Verordnung Uber
die zur Verarbeitung zugelassenen Daten der Lehrerinnen und
Lehrer)

4

LDI NRW Behordliche Datenschutzbeauftragte



b. Kbnnen externe Datenschutzbeauftragte be-
stellt werden?

Datenschutzbeauftragte sind grundsatzlich intern zu bestellen
(8 32a Abs. 1 Satz 1). "Intern" bedeutet, dass die bestellte
Person bei der verantwortlichen Stelle beschaftigt ist.

Als einzige Ausnahme lasst das DSG NRW zu, dass mehrere 6f-
fentliche Stellen gemeinsam eine Datenschutzbeauftragte oder
einen Datenschutzbeauftragten bestellen kdnnen (8 32a Abs. 1
Satz 3 DSG NRW, zu den besonderen Voraussetzungen siehe
unter d).

c. Wer kann Datenschutzbeauftragte oder Da-
tenschutzbeauftragter werden?

Datenschutzbeauftragte muissen die erforderliche Sachkenntnis
und Zuverlassigkeit besitzen (8§ 32a Abs. 1 Satz 2 DSG NRW)
und durfen keine andere Aufgabe wahrnehmen, die zu einer In-
teressenkollision fuhren kénnte (8 32a Abs. 2 Satz 3 DSG
NRW):

1. Sachkenntnis

Datenschutzbeauftragte missen Kenntnisse in den drei folgen-
den Wissensfeldern haben oder erwerben:

o Datenschutzrechtliche Grundlagen:
Zu den rechtlichen Grundlagen gehdren das Recht auf informa-
tionelle Selbstbestimmung, die weiteren Grundrechte mit Da-
tenschutzbezug, die allgemeinen Datenschutzgesetze (DSG
NRW und — soweit anwendbar — das Bundesdatenschutzgesetz)
sowie besondere Datenschutzregelungen, die fur den jeweiligen
Zustandigkeitsbereich einschlagig sind. Gute Kenntnisse und
Fahigkeiten in der Rechtsanwendung sind erforderlich, allge-
meine Rechtskenntnisse wunschenswert.

o Informationstechnische Grundlagen:
Datenschutzbeauftragte miuissen Aufbau, Funktionsweise und
Anforderungen von Datenverarbeitungssystemen in Grundzi-
gen begreifen, um Verfahren bewerten und sinnvolle Siche-
rungs- und SchutzmalRnahmen vorschlagen zu konnen. Grund-
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kenntnisse der Datenverarbeitung und ein technisches Grund-
verstandnis fur IT-Fragen sind deshalb erforderlich.

o Organisation der 6ffentlichen Stelle:
Nur wenn den Datenschutzbeauftragten die Aufgaben, die Ar-
beitsweise und die Ablaufe in ihren offentlichen Stellen vertraut
sind, kdnnen sie ihre Aufgaben effizient wahrnehmen.

Nur wenige Personen werden alle Voraussetzungen von vorne
herein erfullen. Die Kenntnisse und Fahigkeiten mussen zudem
mit den jeweiligen Aufgaben weiterentwickelt werden. Dazu
bietet sich die Teilnahme an geeigneten Fort- und Weiterbil-
dungsveranstaltungen an. Anbieter sind zum Beispiel:
o Fortbildungsakademie des Ministeriums fur Inneres und
Kommunales des Landes Nordrhein-Westfalen
0 Landesbetrieb Information und Technik NRW
o Private Anbieter fur besondere Tatigkeitsbereiche (Uber-
sicht zum Beispiel unter www.datenschutz.de)

Wie umfangreich die Kenntnisse sein mussen, lasst sich abs-
trakt nicht festlegen, da dies vom Bedarf der jeweiligen Stelle
abhangt. Die Menge und die Art der personenbezogenen Daten
konnen sich ebenso unterscheiden wie Anzahl und Komplexitat
von Datenverarbeitungsverfahren in den verschiedenen offent-
lichen Stellen.

Reichen die Kenntnisse im einzelnen Fall nicht aus, konnen sich
Datenschutzbeauftragte auch von sachkundigen Personen oder
Stellen beraten lassen.

ii. Zuverlassigkeit

Wer selbst gegen Datenschutzvorschriften verstoRen hat, ist
nicht zuverlassig. Erforderlich ist aber auch, dass Datenschutz-
beauftragte geeignet und bereit sind, die Konflikte zu bewalti-
gen, die diese unabhangige Funktion mit sich bringen kann.

lii. Vereinbarkeit mit anderen Aufgaben
(keine Interessenkollision)

Datenschutzbeauftragte durfen auch andere Aufgaben wahr-
nehmen. Sie durfen wéahrend ihrer Tatigkeit aber mit keiner
Aufgabe betraut sein, deren Wahrnehmung zu einer Interes-
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senkollision fuhren konnte (8 32a Abs. 2 Satz 3 DSG NRW).
Datenschutzbeauftragte durfen sich also nicht selbst kontrollie-
ren.

Damit ist nicht jede weitere Aufgabe ausgeschlossen, die mit
der Verarbeitung von personenbezogenen Daten verbunden ist.
Die Funktion von Datenschutzbeauftragten ist aber unvereinbar
mit Tatigkeiten in Arbeitsbereichen, in denen eine besonders
umfangreiche Verarbeitung von personenbezogenen Daten o-
der eine Verarbeitung von besonders sensitiven personenbezo-
genen Daten stattfindet. Dazu zahlen besonders die folgenden
Bereiche und Aufgaben:

Personal

Informationstechnik

0
0

0 Geheimschutzbeauftragte
0 Gleichstellungsbeauftragte
0

IT-Sicherheitsbeauftragte

Die Funktionen kdnnen aber dann vereinbar sein, wenn
die Kompetenzen von IT-Sicherheitsbeauftragten nicht
Uber die von Datenschutzbeauftragten hinausgehen, also
IT-Sicherheitsbeauftragte nur Kontroll- und Beratungs-
aufgaben haben, aber keine verantwortlichen Entschei-
dungen treffen.

o Personalratsvorsitzende und Vertretung

Hier sind das Verbot einer Interessenkollision und das
personalvertretungsrechtliche Verbot einer Benachteili-
gung von Personalratsmitgliedern miteinander abzuwa-
gen. Die Abwagung ergibt, dass die Funktion als "einfa-
ches™ Personalratsmitglied der Funktion von Datenschutz-
beauftragten nicht entgegensteht. Mit dem Vorsitz und
der Vertretung sind jedoch die Fuhrung der laufenden Ge-
schafte und auch die Verantwortung fir den Datenschutz
im Personalrat verbunden, so dass insoweit das Verbot
der Interessenkollision Uberwiegt.

Die Gefahr einer Interessenkollision kann dadurch entstehen,

dass Datenschutzbeauftragte in den genannten Bereichen per-
sonenbezogene Daten selbst verarbeiten oder sonstige Ent-
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scheidungen uber Datenverarbeitungsverfahren — zum Beispiel
in Fihrungsverantwortung — treffen wirden.

d. Kbnnen mehrere offentliche Stellen gemein-
sam eine Datenschutzbeauftragte oder einen
Datenschutzbeauftragten bestellen?

Mehrere oOffentliche Stellen kdnnen gemeinsam eine Daten-
schutzbeauftragte oder einen Datenschutzbeauftragten bestel-
len, wenn dadurch die Erfullung der Aufgabe nicht beeintrach-
tigt wird (8 32a Abs. 1 Satz 3 DSG NRW). Die oder der Daten-
schutzbeauftragte ist dann bei einer der Stellen angesiedelt.

Die folgenden Indizien sprechen gegen eine gemeinsame Be-
stellung, weil sonst voraussichtlich die Erfullung der Aufgabe
beeintrachtigt wird:

o Die beteiligten Stellen sind zu grof3:

Je grolRer eine Stelle ist, desto aufwéandiger ist regelmalig
die Aufgabe von Datenschutzbeauftragten. Fur die Beur-
teilung spielen auch Art und Menge der verarbeiteten Da-
ten und die Komplexitat der Datenverarbeitung eine Rolle.
Die Regelung wurde urspringlich geschaffen, um kleinen
Stellen die Bestellung zu ermoglichen, die sonst Schwie-
rigkeiten héatten, geeignete Personen zu finden (Geset-
zesbegrindung zu 8 32a Absatz 1 Satz 3 DSG NRW,
Landtagsdrucksache 12/4476, S. 74).

o Die beteiligten Stellen sind zu unterschiedlich:

Je unterschiedlicher die Aufgaben der Stellen und demzu-
folge auch Zweck und Inhalt der Datenverarbeitung sind,
desto schwieriger sind Kontrolle und Beratung fur mehre-
re Stellen gleichzeitig. Die Regelung wurde ursprunglich
mit dem Ziel geschaffen, dass gemeinsame Datenschutz-
beauftragte bei einer gleich geordneten oder Ubergeord-
neten Stelle bestellt werden (Gesetzesbegrundung zu

8 32a Absatz 1 Satz 3 DSG NRW, Landtagsdrucksache
12/4476, S. 74).

o Die beteiligten Stellen liegen zu weit auseinander:
Je weiter die Stellen auseinander liegen, desto aufwandi-
ger ist es fur Datenschutzbeauftragte, selbst Ansprech-
partnerinnen und Ansprechpartner vor Ort zu sein.
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o Die beteiligten Stellen sind zu viele:
Je mehr Stellen gleichzeitig beraten und kontrolliert wer-
den sollen, desto aufwandiger ist die Aufgabe.

Bei vielen oder komplexen Verfahren, einer grofien Menge von
Daten, weiteren Entfernungen oder mehreren beteiligten Stel-
len, kann es noétig sein, dass in jeder Stelle mindestens eine
Ansprechpartnerin oder ein Ansprechpartner fur Datenschutz-
fragen benannt wird, damit die Aufgabe nicht beeintrachtigt
wird. Dies kann Beeintrachtigungen bis zu einem bestimmten
Grad vermeiden, ist dann aber auch erforderlich. Solche An-
sprechpartnerinnen und Ansprechpartner sollten eine Grund-
qualifikation in Datenschutzfragen haben, die notige Arbeitszeit
aufbringen kdnnen und auf die Verschwiegenheit im Sinne des
8§ 32a Abs. 4 Satz 2 DSG NRW verpflichtet werden.

Wenn Datenschutzbeauftragte gemeinsam bestellt werden,
mussen sie auch Uber die ausreichende Arbeitszeit verfugen,
die fur ihren dann grofReren Aufgabenbereich noétig ist.

e. Kbnnen mehrere Datenschutzbeauftragte fur
eine Stelle bestellt werden?

Es konnen auch mehrere Datenschutzbeauftragte und Vertre-
tungen bestellt werden (8 32a Abs. 1 Satz 4 DSG NRW). Dies
kann zum Beispiel sinnvoll sein, wenn dadurch Interessenkolli-
sionen vermieden werden: Dann werden Datenschutzbeauf-
tragte mit der Einschrankung bestellt, dass sie nicht fur den
Bereich zustandig sind, in dem sie selbst Aufgaben wahrneh-
men, die eine Interessenkollision begrinden. Fir diesen Be-
reich wird eine andere Datenschutzbeauftragte oder ein ande-
rer Datenschutzbeauftragter bestellt. Beispielsweise kdnnte in
einer Kommune ein Auslanderamtsleiter der Datenschutzbeauf-
tragte fur alle Bereiche aulRer dem Ausldnderamt sein und die
Sozialamtsleiterin die Datenschutzbeauftragte nur fur das Aus-
landeramt sein.

Wenn mehrere Datenschutzbeauftragte bestellt werden, ist
darauf zu achten, dass es keine Uberschneidungen der Zustan-
digkeitsbereiche gibt, da sonst Unabhangigkeit und Beratungs-
funktion gefahrdet sein kbnnen, wenn mehrere Datenschutzbe-
auftragte zu einer Frage unterschiedliche Auffassungen vertre-
ten.
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In groRen Stellen kann es erforderlich sein, den Datenschutz-
beauftragten zur Unterstitzung weitere Beschaftigte zuzuwei-
sen.

f. Wie werden Datenschutzbeauftragte bestellt?

Ein besonderes Verfahren fur die Auswahl von Datenschutzbe-
auftragten ist nicht vorgegeben. Beispielsweise koénnte zu-
nachst eine Interessenabfrage stattfinden. In jedem Fall sollte
eine geeignete Person, die bestellt werden soll, zunéchst die
Gelegenheit haben, dazu Stellung zu nehmen. Das Ziel sollte
sein, Beschaftigte mit der Aufgabe zu betrauen, die sowohl ge-
eignet als auch an der Aufgabe interessiert sind.

Der Personalrat hat bei der Bestellung mitzuwirken (8 72 Abs.
4 Satz 1 Nr. 6 Landespersonalvertretungsgesetz).

Eine schriftliche Bestellung ist erforderlich, um Aufgaben und
Rechte sicher zu dokumentieren. [Muster: Anlage 1]

g. Bekanntmachung der Bestellung

Damit Datenschutzbeauftragte ihre Aufgaben erfiullen kdnnen,
sollte die Bestellung den Beschaftigten und den Blrgerinnen
und Blrgern bekannt gemacht werden. Die Beschéaftigten soll-
ten direkt informiert werden [Muster: Anlage 2]. Die oder Da-
tenschutzbeauftragte sollte auch im Geschéafts- und Organisati-
onsplan aufgefuhrt sein.

h. Beendigung der Bestellung

Das DSG NRW enthélt keine Regelung zur Beendigung der Be-
stellung. Die Beendigung steht im Spannungsverhaltnis zum
Verbot, Datenschutzbeauftragte wegen der Erfullung ihrer Auf-
gaben zu benachteiligen (8 32a Abs. 2Satz 2 DSG NRW), und
zur Unabhéangigkeit der Funktion. Eine Beendigung ist deshalb
nur in den folgenden Fallen zulassig:

o Abberufung im Einvernehmen mit der oder dem Daten-
schutzbeauftragten
Eine Abberufung im Einvernehmen kommt beispielsweise
in Betracht, wenn die oder der Datenschutzbeauftragte
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mit neuen fachlichen Aufgaben betraut werden mochte,
die die Fortsetzung der Tatigkeit nicht zulassen.

o Abberufung aus wichtigem Grund
Mangel in der Zuverlassigkeit mit Datenschutzbezug kon-
nen ausnahmsweise eine Abberufung rechtfertigen. Wenn
zum Beispiel ein Datenschutzbeauftragter selbst vorsatz-
lich gegen Datenschutzrecht verstdl3t, zeigt dies einen
Mangel an Zuverlassigkeit, der zur Abberufung fuhren
kann.

Mangelnde Sachkenntnis kann durch Fortbildung verbes-
sert werden, so dass Mangel in der Sachkenntnis regel-
maRig kein Grund fur eine Abberufung sondern fur eine
Fortbildung sind.

Eine fehlerhafte Beratung ohne Vorsatz oder grobe Fahr-
lassigkeit oder eine Auffassung, die von anderen Meinun-
gen abweicht, kann keine Abberufung rechtfertigen.

Eine neue Aufgabenverteilung ist kein Grund, der zu einer
Abberufung ohne Einvernehmen fuhren koénnte. Falls eine
neue Aufgabe zu einer Interessenkollision fuhren wirde,
darf sie Datenschutzbeauftragten nicht zugewiesen wer-
den.

o0 Ausscheiden der oder des Datenschutzbeauftragten aus
der_ offentlichen Stelle, die die Bestellung vorgenommen
hat, oder aus dem Beschaftigungsverhaltnis,
weil die Voraussetzung einer oder eines "internen" Daten-
schutzbeauftragten dann nicht mehr erfullt ist.

3. Aufgaben und Befugnisse von Datenschutzbeauf-
tragten

Datenschutzbeauftragte sollen fur die Leitung und die Beschaf-
tigten in allen Fragen des Datenschutzes ansprechbar sein. Sie
haben die folgenden Hauptaufgaben in Datenschutzfragen
(8 32a Abs. 1 Satz 5 ff. DSG NRW):

0 Unterstutzung

o0 Beratung

o Uberwachung

LDI NRW Behoérdliche Datenschutzbeauftragte 11



Personalrate werde von Datenschutzbeauftragten bei der Si-
cherstellung des Datenschutzes unterstutzt, aber nicht Uber-
wacht (8 32a, Abs. 1 Satz 8 DSG NRW). Die Einhaltung des Da-
tenschutzes obliegt Personalraten eigenverantwortlich.

Im Einzelnen haben Datenschutzbeauftragte die folgenden Auf-
gaben und Befugnisse:

a. Fruhzeitige Beteiligung

Datenschutzbeauftragte sind an datenschutzrelevanten Vor-
gangen zu beteiligen. Sie mussen uUber Planungen von Verfah-
ren, Regelungen und MalRnahmen, die den Umgang mit perso-
nenbezogenen Daten betreffen, rechtzeitig informiert werden,
damit sie beraten, eine Bewertung aus datenschutzrechtlicher
Sicht abgeben und kontrollieren kénnen. (8 32a Abs. 1 Satze 6
und 7 DSG NRW)

Von internen Rundschreiben uber Antragsformulare, Richtlinien
und Dienstvereinbarungen bis zu Vertragen, die Auswirkungen
auf den Datenschutz haben, gibt es viele Gelegenheiten, bei
denen die Beteiligung von Datenschutzbeauftragten geboten
und nutzlich sein kann.

b. FUhrung des Verfahrensverzeichnisses

Das Verfahrensverzeichnis dient dazu, den Uberblick dartuber
zu behalten, wo sich in der 6ffentlichen Stelle personenbezoge-
ne Daten befinden und wie sie verarbeitet werden. Jede Daten
verarbeitende Stelle, die automatisierte Verfahren zur Verarbei-
tung personenbezogener Daten betreibt, hat ein Verfahrens-
verzeichnis aufzustellen (8 8 Abs. 1 DSG NRW), das die oder
der Datenschutzbeauftragte fuhrt (8 32a Abs. 3 Satz 2 DSG
NRW) [Muster: Anlage 3]. Die notwendigen Informationen da-
far werden von der offentlichen Stelle zur VerfUgung gestellt

(8 32a Abs. 3 Satz 1 DSG NRW). Innerhalb einer 6ffentlichen
Stelle kann die Aufgabe, Beitrage zum Verfahrensverzeichnis zu
erstellen, auf einzelne Organisationseinheiten delegiert werden.
Die Verantwortung dafur tragt dann weiterhin die 6ffentliche
Stelle bzw. deren Leitung. Die Datenschutzbeauftragten bun-
deln einzelne Verfahrensbeschreibungen zu einem Verfahrens-
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verzeichnis und achten darauf, dass es aktuell und vollstandig
ist.

Ein Verfahren ist eine Verarbeitung oder eine Mehrzahl von
Verarbeitungen zur Realisierung einer oder mehrerer verbun-
dener Zweckbestimmungen. Ein Verfahren kann also auch
mehrere Anwendungen und eine Vielzahl von Dateien umfas-
sen. Eine Verfahrensbeschreibung sollte einerseits nicht so
kleinteilig sein, dass sie nicht mehr den Uberblick verschaffen
kann, der dem Sinn des Verfahrensverzeichnisses entspricht

(z. B. nicht: Verfahren "Dienstjubilaen” oder "Geburtstagslis-
te"). Anderseits sollte der Verfahrensbegriff aber auch so ver-
standen werden, dass die Betroffenen noch erkennen kénnen,
dass in diesem Verfahren ihre Daten verarbeitet werden

(z. B. nicht: Verfahren "Allgemeine innere Verwaltung”, son-
dern Verfahren "Personalverwaltung Beamte™”, "Beihilfe").

Das Verfahrensverzeichnis kann grundsatzlich von jeder Person
eingesehen werden. Die oder der Datenschutzbeauftragte ge-
wahrt die Einsicht und entscheidet tber die im DSG NRW gere-
gelten Ausnahmen vom Einsichtsrecht (8§ 32a Abs. 3 Satz 2 ff.
DSG NRW).

c. Vorabkontrolle

Wenn neue Datenverarbeitungsverfahren bereits eingefihrt
worden sind, lassen sich moégliche Datenschutzméangel oft nur
noch mit groiem Aufwand und hohen Kosten beheben. Deshalb
ist vor der Entscheidung Uber den Einsatz oder eine wesentliche
Anderung eines automatisierten Verfahrens zur Verarbeitung
personenbezogener Daten eine Vorabkontrolle durchzufihren
(8 10 Abs. 3 DSG NRW). Einsatz oder Anderung sind nur dann
zulassig, wenn die Vorabkontrolle ergibt, dass Gefahren fur das
informationelle Selbstbestimmungsrecht nicht bestehen oder
durch technisch-organisatorische MalRnahmen verhindert wer-
den.

Die Vorabkontrolle fuhrt die oder der Datenschutzbeauftragte
durch (8 32a Abs. 1 Satz 7 a. E. DSG NRW). Um die Vorab-
kontrolle zu erleichtern, kann ein Fragenkatalog verwendet
werden, der wichtige Fragen berucksichtigt [Muster: Anlage 4].
Der Katalog ist nicht abschlieRend, da jeder Einzelfall Beson-
derheiten aufweisen kann, die zuséatzlich zu bertcksichtigen
sind.
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Bei der Vorabkontrolle prifen Datenschutzbeauftragte, ob alle
Aspekte hinreichend bertcksichtigt sind, und kénnen Empfeh-
lungen flr Verbesserungen geben. Soweit zu den Kontrollpunk-
ten des Fragenkatalogs noch sachliche Informationen fehlen,
liefert diese die offentliche Stelle.

d. Schulung von Beschaftigten

Datenschutzbeauftragte haben Personen, die mit der Verarbei-
tung personenbezogener Daten befasst sind, mit den Daten-
schutzvorschriften vertraut zu machen (8 32a Abs. 1 Satz 7
DSG NRW). Daneben bleibt die Aufgabe der Leitung bestehen,
far die erforderlichen Kenntnisse der Beschéaftigten zu sorgen.
Soll diese Aufgabe schwerpunktmalig auf Datenschutzbeauf-
tragte delegiert werden, ist darauf zu achten, dass diesen dafir
ausreichend Arbeitszeit zur Verfigung steht.

e. Ansprechpartnerinnen und Ansprechpartner
fur Beschaftigte

Datenschutzbeauftragte beraten Beschéftigte und kdnnen Be-
schwerden nachgehen, die einzelne Beschaftigte an sie heran-
tragen. Beschaftigte der offentlichen Stellen konnen sich des-
halb jederzeit in Datenschutzangelegenheiten unmittelbar an
die Datenschutzbeauftragte oder den Datenschutzbeauftragten
wenden. Datenschutzbeauftragte sind zur Verschwiegenheit
verpflichtet, soweit sie davon nicht von der betroffenen Person
befreit worden sind. (8 32a DSG NRW)

f. Ansprechpartnerinnen und Ansprechpartner
fur Burgerinnen und Burger

Zwar sind die Datenschutzbeauftragten der offentlichen Stellen
nach der Regelung des DSG NRW nicht Ansprechpartnerinnen
und Ansprechpartner fur Burgerinnen und Burger. In vielen Be-
reichen kann es aber sinnvoll sein, ihnen auch diese Aufgabe
zusatzlich zuzuweisen. Sie koordinieren und beantworten dann
externe Datenschutzbeschwerden fur die offentliche Stelle, die
weiterhin fur die Einhaltung der Datenschutzvorschriften ver-
antwortlich bleibt. So kdnnen Datenschutzbeauftragte zugleich
far ihre Funktion wertvolle Hinweise auf mogliche Mangel erhal-
ten. Die Gefahr einer Interessenkollision besteht insoweit nicht.
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Vielmehr ist die Kombination der internen und der externen Be-
schwerdestelle fur nicht-o6ffentliche Stellen nach dem Bundes-
datenschutzgesetz bewahrte Praxis.

g. Uberwachung

Zu den Uberwachungsaufgaben gehdren unter anderem

o die Prufung der technischen und organisatorischen Mal3-
nahmen (8 10 DSG NRW),

o die Kontrolle, ob bei einer Auftragsdatenverarbeitung
durch externe Stellen die Weisungen des Auftraggebers
eingehalten werden (Die Kontrollpflichten des Auftragge-
bers bleiben dabei bestehen.) und

o die Erstellung behordeninterner Audits fur Verfahren so-
wie die Information der Leitung Uber das Prufungsergeb-
nis.

Es gehort dagegen nicht zu den Aufgaben von Datenschutzbe-
auftragten, einzelne Beschaftigte zu kontrollieren. Beispielswei-
se ist fur die Kontrolle, ob hausinterne Regelungen zur Inter-
net- oder E-Mail-Nutzung eingehalten werden, die Leitung ver-
antwortlich. Datenschutzbeauftragte kdnnen dabei zu den zu-
lassigen Kontrollverfahren beraten oder zum Beispiel aufgrund
einer Dienstvereinbarung zur Uberwachung solcher Kontrollen
hinzugezogen werden.

4. Stellung und Rechte von Datenschutzbeauftragten

Eine unabh&ngige und organisatorisch herausgehobene Stel-
lung mit besonderen Rechten ist entscheidend fir eine wir-
kungsvolle Tatigkeit von Datenschutzbeauftragten.

a. Organisatorische Einbindung

Datenschutzbeauftragte sind in dieser Eigenschaft der Leitung
der offentlichen Stelle unmittelbar zu unterstellen (8 32a Abs. 2
Satz 1 DSG NRW). Datenschutzbeauftragte kénnen sich jeder-
zeit unmittelbar an die Leitung wenden und sind in ihrer Funk-
tion nur ihr gegenuber rechenschaftspflichtig. Damit kann die
Leitung fruhzeitig Uber Datenschutzméangel oder Verbesse-
rungsvorschlage unterrichtet werden und schnell reagieren.
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Die Leitung ist hier als Oberbegriff zu verstehen und umfasst

o die Spitze der offentlichen Stelle (z. B. Minister, Oberbur-
germeister),

o die sonstige Leitung, die gesetzlich oder nach der Verfas-
sung berufen ist (z. B. Staatssekretar, Erster Beigeordne-
ter) und

o die (erste) Vertretung dieser Funktionen.

b. Weisungsfreiheit

Datenschutzbeauftragte sind in dieser Funktion weisungsfrei

(8 32a Abs. 2 Satz 1 DSG NRW). Sie kénnen selbst tUber den
Zeitpunkt und die Art und Weise ihrer Tatigkeit entscheiden.
Dies umfasst die Entscheidung, ob sie eine datenschutzrechtli-
che Prifung durchfuhren, ebenso wie die Freiheit, sich fur die
Rechtsauffassung zu entscheiden, die nach ihrer begrindeten
Uberzeugung im Einzelfall zutrifft.

Wenn Leitungen Datenschutzbeauftragten gezielt Verfahren
oder Fragen zur Prifung vorlegen, steht dem die Weisungsfrei-
heit grundséatzlich nicht entgegen. Vielmehr fordert sie damit
die Beratungsfunktion der oder des Datenschutzbeauftragten
gegenuber der Behoérdenleitung ab.

c. Benachteiligungsverbot

Datenschutzbeauftragte dirfen wegen der Erfullung ihrer Auf-
gaben nicht benachteiligt werden (8 32a Abs. 2 Satz 2 DSG
NRW). Dieses weit gefasste Benachteiligungsverbot richtet sich
nicht nur an die Behdrdenleitung, sondern auch an die Beschaf-
tigten und den Personalrat. Es bedeutet zudem, dass die Tatig-
keit von Datenschutzbeauftragten keine negativen Auswirkun-
gen auf deren berufliche Entwicklung haben darf.

d. Unterstutzungspflicht der verantwortlichen
Stelle
Datenschutzbeauftragte kénnen ihre Funktion nur wahrneh-

men, wenn sie von der oOffentlichen Stelle dabei unterstutzt
werden. Zur Unterstitzung gehoren:
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o Einblick in grundséatzlich alle Unterlagen, die personenbe-
zogene Daten enthalten oder den Umgang damit betref-
fen, soweit es flr die Aufgabe erforderlich ist.
Ausnahmen:

0 Personalakten:
Datenschutzbeauftragte gehdren nach den besonde-
ren Regelungen des 8 84 Abs. 1 Landesbeamtenge-
setz nicht zu den Zugangsberechtigten. Die Vor-
schrift gilt fur nicht beamtete Beschéaftigte entspre-
chend (8 29 Abs. 2 DSG NRW). Der Einblick in Per-
sonalakten ist aber dann zuldssig und zu gewahren,
wenn die betroffenen Beschaftigten eingewilligt ha-
ben.

o Unterlagen mit sensitiven Daten:
Fur die Verarbeitung von sensitiven Daten im Sinne
des § 4 Abs. 3 DSG NRW gelten die dort genannten
besonderen Voraussetzungen. Der Einblick ist zum
Beispiel dann zulassig und zu gewahren, wenn die
betroffenen Personen eingewilligt haben.

o Sicherheitsvorgange:
Fur bestimmte Vorgange gibt es besondere Regelun-
gen, die Voraussetzungen fur den Einblick bestim-
men. Wenn dazu zum Beispiel eine Sicherheitstber-
prafung erforderlich ist, schliel3t dies den Einblick
durch Datenschutzbeauftragte aber nicht von vorne
herein aus. Vielmehr ist bei Bedarf eine Sicherheits-
Uberprifung der Datenschutzbeauftragten durchzu-
fuhren.

o Fort- und Weiterbildungen, die unter Berucksichtigung der
personlichen Qualifikation und der Aufgabenentwicklung
erforderlich sind; Mdoglichkeit zum Erfahrungsaustausch
mit Datenschutzbeauftragten von anderen Stellen

o Einrichtungen, Gerate und Mittel, die fur die Aufgabe er-
forderlich sind

o Hilfspersonal, soweit dies — etwa bei grofRen Stellen — er-
forderlich ist
e. Arbeitszeit

Datenschutzbeauftragten muss ausreichend Arbeitszeit fur die
Erfallung ihrer Aufgaben zur Verfigung stehen. Wie viel Zeit
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erforderlich ist, hangt vom Bedarf der jeweiligen Stelle ab. Zum
Beispiel kdnnen sich die Menge und die Art der personenbezo-
genen Daten ebenso auf die notwendige Arbeitszeit auswirken
wie Anzahl und Komplexitat von Datenverarbeitungsverfahren.
Orientierungswerte konnen deshalb vorab nicht bestimmt wer-
den.

f. Eingruppierung (Bezuge/Entgelt)

Aus dem Datenschutzrecht ergeben sich keine Vorgaben fur die
angemessene Eingruppierung von Datenschutzbeauftragten.
Bei den dienst- und arbeitsrechtlichen Uberlegungen wird die
verantwortliche Stelle aber zu beachten haben, dass die Aufga-
be mit besonderen Fachkenntnissen, Selbstandigkeit und Un-
abhangigkeit verbunden ist. Dabei konnen auch der Umfang
und die Komplexitat der Aufgabe berucksichtigt werden, die
sich nach den Anforderungen in einer konkreten offentlichen
Stelle richten.

g. Haftung

Datenschutzbeauftragte unterliegen keinen besonderen Haf-
tungsregeln, die nicht auch fur andere Beschaftigte gelten. Sie
haften insbesondere nicht selbst "nach aul3en" gegenuber Bur-
gerinnen und Burgern oder Unternehmen.

h. Beratung durch den Landesbeauftragten fur
Datenschutz und Informationsfreiheit

Datenschutzbeauftragte sollten zunachst versuchen, Fragestel-
lungen mit der eigenen Kompetenz und in Zusammenarbeit mit
der offentlichen Stelle und deren Leitung im Konsens vor Ort zu
I6sen. Es gibt aber auch Falle, in denen Datenschutzbeauftragte
eine weitergehende Beratung brauchen oder in denen sie be-
firchten, dass die offentliche Stelle entgegen ihrer Beratung
gegen Datenschutzvorschriften versto3t. Dann konnen sie sich
— wie jede und jeder — an den Landesbeauftragten fur Daten-
schutz und Informationsfreiheit wenden. Ein Dienstweg muss
dazu nicht eingehalten werden und niemand darf deswegen
benachteiligt werden (8 25 DSG NRW).
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5. Muster, andere Empfehlungen und Regelungen

Die folgenden Muster sind keine gesetzliche Vorgabe. Die Ver-
wendung ist aber empfehlenswert, damit die gesetzlichen
Grundanforderungen beachtet werden. Die Muster stehen auch
einzeln unter www.ldi.nrw.de zur weiteren Verwendung bereit.

Auch andere Muster, die im Detail abweichen, kdnnen geeignet
sein. Beispielsweise empfiehlt der Runderlass des Innenminis-
teriums NRW vom 12.12.2000 (MBI. NRW. 2001 S. 50) ver-
gleichbare Muster.

Fur die Polizei gilt erganzend die "Sonderregelung fur den Be-
reich der behordlichen Datenschutzbeauftragten bei den Poli-
zeibeh6rden und -einrichtungen (PB/PE) des Landes Nordrhein-
Westfalen (DSB-Richtlinie-Polizei)", RdErl. d. Innenministeri-
ums v. 06.05.2005 (MBI. NRW. 2005 S. 632).

Anlagen:

1. Bestellung zur/zum behdordlichen Datenschutzbe-
auftragten + Bestellung zur Vertreterin/zum Ver-
treter

Bekanntmachung/Hausmitteilung Datenschutz
Verfahrensverzeichnis

Vorabkontrolle

RON
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Anlage 1: Muster zur Bestellung

Bestellung zur/zum behdérdlichen Datenschutzbeauftragten
Sehr geehrte(r) Frau/Herr ....,

mit Wirkung vom ... bestelle ich Sie zur/zum behérdlichen Datenschutzbeauftrag-
ten. In dieser Funktion sind Sie der Behdrdenleitung unmittelbar unterstelit.

Ilhre Aufgabe ist es, ungeachtet der eigenen Datenschutzverantwortung der jewei-
ligen Organisationseinheiten, die Behérde bei der Sicherstellung des Datenschut-
zes zu unterstitzen. Im Einzelnen ergibt sich die Aufgabe aus § 32a Datenschutz-
gesetz Nordrhein-Westfalen.

Bei der Erfullung Ihrer Aufgabe sind Sie von allen Organisationseinheiten zu unter-
stutzen. Alle Beschéaftigten der Behdrde kdnnen sich jederzeit in Angelegenheiten
des Datenschutzes ohne Einhaltung des Dienstweges an Sie wenden.

Als lhre/n Vertreter/in bestelle ich Frau/Herrn ....

Mit freundlichen GrifRen

Bestellung zur/zum Vertreter/in der/des behordlichen Datenschutzbeauf-
tragten

Sehr geehrte(r) Frau/Herr ....,

mit Wirkung vom ... bestelle ich Sie zur/zum Vertreter/in der/des behdrdlichen
Datenschutzbeauftragten. Im Falle einer Vertretung entspricht lhre Rechtsstellung
der/des behdérdlichen Datenschutzbeauftragten.

Ihre Aufgabe ist es, im Vertretungsfall ungeachtet der eigenen Datenschutzver-
antwortung der jeweiligen Organisationseinheiten, die Behoérde bei der Sicherstel-
lung des Datenschutzes zu unterstutzen. Im Einzelnen ergibt sich die Aufgabe aus
8§ 32a Datenschutzgesetz Nordrhein-Westfalen.

Bei der Erfullung Ihrer Aufgabe sind Sie von allen Organisationseinheiten zu unter-
stutzen. Alle Beschaftigten der Behdrde kénnen sich jederzeit in Angelegenheiten
des Datenschutzes ohne Einhaltung des Dienstweges an Sie wenden.

Mit freundlichen GriufRen
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Anlage 2: Muster zur Bekanntmachung

Hausmitteilung: Bestellung einer/s behordlichen Datenschutzbeauftrag-
ten sowie einer/s Vertreterin/Vertreters

Mit Wirkung vom ... wurde

Frau/Herr ...

zur/zum behérdlichen Datenschutzbeauftragten
sowie

Frau/Herr ...

zur/zum Vertreterin/Vertreter der/des behdérdlichen Datenschutzbeauftragten be-
stellt. Die/der beho6rdliche Datenschutzbeauftragte sowie ihre/sein/e Vertrete-
rin/Vertreter sind in dieser Eigenschaft der Leitung der Behdrde unmittelbar unter-
stellt.

Ilhre/Seine Aufgabe ist es, ungeachtet der eigenen Datenschutzverantwortung der
jeweiligen Organisationseinheiten die Behodrde bei der Sicherstellung des Daten-
schutzes zu unterstitzen. Im Einzelnen ergibt sich die Aufgabe aus 8 32a Daten-
schutzgesetz Nordrhein-Westfalen (DSG NRW).

Bei der Erflllung ihrer/seiner Aufgabe sind die/der behdordliche Datenschutzbeauf-
tragte sowie ihre/sein/e Vertreterin/Vertreter von allen Organisationseinheiten zu
unterstitzen. Soweit sie personenbezogene Daten verarbeiten, sind die Beschéaf-
tigten der Behorde verpflichtet, bei der Einfuhrung neuer Verfahren oder der An-
derung bestehender Verfahren sowie bei der Erarbeitung behdrdeninterner Rege-
lungen und MalRhahmen zur Verarbeitung personenbezogener Daten die/den Da-
tenschutzbeauftragte/n frihzeitig zu beteiligen. Alle Beschaftigten der Behdrde
kdnnen sich jederzeit in Angelegenheiten des Datenschutzes ohne Einhaltung des
Dienstweges an die/den behdrdlichen Datenschutzbeauftragte/n sowie im Vertre-
tungsfall an die/den Vertreter/in wenden.

Auf die Regelungen in den 88 8, 10 und 32a DSG NRW wird besonders hingewie-
sen.
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Anlage 3: Muster fur ein Verfahrensverzeichnis

Verfahrensverzeichnis

Beschreibung des einzelnen Verfahrens nach § 8 DSG NRW

Lfd. Nr.: (wird vom DSB vergeben)

L] Neues Verfahren / Erstmeldung
[]  Wesentliche Anderung

] Das Verfahren ist zur Einsichtnahme bestimmt
(8 8 Abs. 2 Satz 1 DSG NRW).

] Das Verfahren ist nur teilweise zur Einsichtnahme bestimmt.
Ausgenommen sind die Angaben nach § 8 Abs. 1 Nr. 7, 8
und 11 DSG NRW.

] Das Verzeichnis ist nicht zur Einsichtnahme bestimmt
(8 8 Abs. 2 Satz 2 DSG NRW).

] Das Verfahren ist Teil eines gemeinsamen oder verbundenen
Verfahrens nach § 4 a DSG NRW.
Verantwortliche Stelle:

Daten verarbeitende Stelle Behordlicher
Datenschutzbeauftragter

Datum Unterschrift Datum Unterschrift
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Teil A Allgemeine Angaben
(durch die Daten verarbeitende Stelle auszufullen)

1 Name und Anschrift der Daten verarbeitenden Stelle

1.1 Name und Anschrift

1.2 Organisationseinheit

2 Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung

2.1 Zweckbestimmung

2.2 ggf. Bezeichnung des Verfahrens

2.3 Rechtsgrundlage (ggf. nach Art der Datenverarbeitung unterschieden)

3 Art der gespeicherten Daten

Lfd. Nr. Feldbezeichnung Feldinhalt

Besonders geschitzte Daten nach § 4 Abs. 3 DSG NRW (bitte Lfd. Nr. angeben):

4 Kreis der Betroffenen

Lfd.Nr. aus 3

5 Zugriffsberechtigte Personen oder Personengruppen

Lfd.Nr. aus 3

6 regelmafiger Erhalt und regelmalige Weitergabe von Daten
6.1 Herkunft der Daten bei erhaltenen Daten

Lfd.Nr. aus 3

6.2 Empfanger der Daten bei weitergeleiteten Daten

Lfd.Nr. aus 3
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6.3 Beabsichtigte Datentbermittlung in ,,Drittstaaten”
(8 17 Abs. 1 Satz 2 und Abs. 2 DSG NRW)

Lfd.Nr. aus 3 Empfanger

7 Fristen fiur Sperrung und L6schung

Lfd.Nr. aus 3 | Sperrfrist (8 19 Abs. 2 DSG NRW) Loschfrist (8 19 Abs. 3 DSG NRW)

Teil B Sicherheitskonzept
(durch Daten verarbeitende Stelle bzw. Systemverwal-
tung auszufullen)

1 Technische und organisatorische Malthahmen (8 10 DSG NRW)
Erlauterung zu den einzelnen MalRnahmen zur Gewahrleistung der

Vertraulichkeit (8 10 Abs. 2 Nr. 1 DSG NRW), z.B.
e Zutrittskontrolle durch technische MalBnahmen in gesicherten Raumen, Ein-
bau von Sicherheitsschlossern
e Benutzerkontrolle durch Passwortregelung zur Legitimation und durch au-
tomatische Bildschirmsperrung
e Zugriffskontrolle durch Vergabe unterschiedlicher Berechtigungen und diffe-
renzierter Zugriffsmoglichkeiten auf einzelne Felder

Integritat (8 10 Abs. 2 Nr. 2 DSG NRW), z.B.
¢ Vermeidung unbefugter oder zufalliger Datenverarbeitung durch Sperre des
Zugriffs auf Betriebssysteme und/oder Verschlisselung der Daten
¢ Regelmagige Kontrolle der Aktualitat

Verfugbarkeit (& 10 Abs. 2 Nr. 3 DSG NRW), z.B.
e Klare und ubersichtliche Ordnung des Datenbestandes
e Vergabe von Zugriffsbefugnissen im erforderlichen Umfang (unter Abwa-
gung gegeniiber dem Gebot der Vertraulichkeit)

Authentizitat (8 10 Abs. 2 Nr. 4 DSG NRW), z.B.
e Dokumentation der Ursprungsdaten und ihrer Herkunft
e Nachvollziehbarkeit der Verarbeitungsschritte

Revisionsfahigkeit (8 10 Abs. 2 Nr. 5 DSG NRW), z.B.
e Festlegung klarer Zustandigkeiten und Verantwortlichkeiten
e Protokollierung der Eingabe und weiteren Verarbeitung der Daten
¢ Aufbewahrung der Protokolldaten
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Transparenz (8 10 Abs. 2 Nr. 6 DSG NRW), z.B.
e Vollstandige, Ubersichtliche und jederzeit nachprifbare Dokumentation aller
wesentlichen Datenverarbeitungsvorgange

2 Technik des Verfahrens

2.1 [ Verfahren fiir Einzelplatzsystem
Betriebssystem:

2.2 ] Client-Server-Verfahren

Client (Datenendgerat): ] Terminal/Netz-PC
(ohne Laufwerke/Festplatten)

[l PC

(Arbeitsplatzrechner/Workstation)

Betriebssystem des Servers:

Client-Server-Kommunikation erfolgt tber
L] geschlossenes Netz innerhalb der Behérde (LAN)

L] Netz Uber externe Leitungen innerhalb eines geschlossenen
Benutzerkreises

L] Landesverwaltungsnetz

] Sonstiges

[

Offenes Netz (z.B. Internet)

[

Sonstige eingesetzte Hardware (z.B. Chipkarte, Kartenlesege-
rate etc.)

Datenspeicherung erfolgt auf
] Server innerhalb der Behorde
] Server bei anderen Institutionen

] PC/Arbeitsplatzrechner

Art der Daten (Ifd. Nr. aus Teil A Nr. 3):
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2.3

GrofRrechner-Verfahren

Client (Datenendgerat): ] Terminal/Netz-PC
(ohne Laufwerke/Festplatten)
[] PC

(Arbeitsplatzrechner/Workstation)

Betriebssystem des Grof3rechners:

Kommunikation zwischen Client und Grol3rechner erfolgt tiber

L] Netz Uber externe Leitungen innerhalb eines geschlossenen
Benutzerkreises

] Landesverwaltungsnetz

[] Sonstiges

[

Offenes Netz ( z.B. Internet)

[

Sonstige eingesetzte Hardware ( z.B. Chipkarte, Kartenlese-
geréte etc.)

Datenspeicherung erfolgt auf
] GroRrechner
Server innerhalb der Behorde

Server bei anderen Institutionen

O O O

PC/Arbeitsplatzrechner

Art der Daten (Lfd. Nr. aus Teil A Nr. 3):

3 Eingesetzte Software (einschlie3lich Standardverfahren)
Name Version/Stand/Datum
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Teil C Begrundetes Ergebnis der Vorabkontrolle
gemal 8 10 Abs. 3 DSG NRW
(durch Datenschutzbeauftragten auszufullen)
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Anlage 4: Kriterien fur die Vorabkontrolle

8 10 Abs. 3 DSG NRW sieht eine Vorabkontrolle vor. Sie ist vor
Beginn oder vor wesentlichen Anderungen eines Verfahrens
durchzufuhren und wird als Bestandteil des von der verantwort-
lichen Stelle zu erstellenden Sicherheitskonzepts im Gesetz be-
schrieben. Die Vorabkontrolle selbst fuhrt die oder der Daten-
schutzbeauftragte der verantwortlichen Stelle durch.

Die Vorstellung einer in das Sicherheitskonzept integrierten
Vorabkontrolle verdeutlicht, dass es keinen starren Ablaufplan
gibt, wonach zuné&chst ein Sicherheitskonzept zu erstellen wa-
re, das in einem zweiten Schritt dann die Vorabkontrolle be-
steht oder nicht besteht. Vielmehr handelt es sich um einen
dialogischen Prozess zwischen den fur den Einsatz des Verfah-
rens verantwortlichen Verwaltungseinheiten und der oder dem
Datenschutzbeauftragten. Im Verlauf des Dialogs sind techni-
sche Nachbesserungen moglich, so dass am Ende ein positives
Ergebnis der Vorabkontrolle erreicht werden kann. Nur wenn
dieser Dialogprozess fehlschlagt, wird es ein negatives Ergebnis
der Vorabkontrolle geben.

Ein schlissiges Sicherheitskonzept setzt zunachst voraus, dass
der Bereich, der das Verfahren zur Unterstlitzung seiner Ver-
waltungstatigkeit benotigt, die Anforderungen an das Verfahren
auch in datenschutzrechtlicher Hinsicht beschreibt. Es ist also
vor einem Datensicherheitskonzept zunéchst ein Datenschutz-
konzept zu erstellen, das zum Beispiel die Zugriffsberechtigun-
gen gemal den rechtlichen Vorgaben abbildet, den Umfang der
zu erhebenden Daten beschreibt und die Anforderungen fur die
Datenldschung oder -berichtigung fixiert.

Liegt eine umfassende Verfahrensbeschreibung einschlieflich
Datenschutzkonzept vor, kann die mit der technischen Umset-
zung befasste Stelle das Datensicherheitskonzept entwerfen.
Hierbei berucksichtigt sie den Schutzbedarf der Daten und be-
schreibt die aus ihrer Sicht notwendigen MalRnhahmen zur Um-
setzung des Datenschutzkonzepts und zur Erfullung der Sicher-
heitsziele gemalR 8 10 Abs. 2 DSG NRW. Insbesondere bei be-
sonderen Kategorien von Daten gemall 8 4 Abs. 3 DSG NRW
oder bei Daten, die einem gesetzlichen Geheimnisschutz unter-
liegen, besteht regelm&alig ein hoher Schutzbedarf, der eine
zusatzliche Risiko- und Bedrohungsanalyse erfordert, um an-
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gemessene Sicherheitsmallihahmen fir diese besonders zu
schutzenden Daten festzulegen.

Davon zu unterscheiden ist die Analyse der oder des Daten-
schutzbeauftragten, der im Rahmen der Vorabkontrolle Uber-
pruft, ob Gefahren fur das Recht auf informationelle Selbstbe-
stimmung bestehen. Wahrend sich die Risiko- und Bedro-
hungsanalyse alleine auf den Teilaspekt des technischen Schut-
zes der Daten vor unbefugten Zugriffen beschrankt, betrachtet
die oder der Datenschutzbeauftragte das Verfahren in seiner
Gesamtheit und Uberprift insbesondere, ob die datenschutz-
rechtlichen Verfahrensanforderungen durch geeignete tech-
nisch-organisatorische Mallnahmen umgesetzt werden.

Fur die Vorabkontrolle sind besonders die folgenden Kriterien
zu prufen, die — wenn erforderlich — in besonderen Fallen noch
erganzt werden mussen:

o Datenschutz- und Datensicherheitskonzept vollstandig
und schlissig?
Das Datenschutz- und Datensicherheitskonzept muss die
rechtlichen und technischen Aspekte ausreichend bertck-
sichtigen. Das Konzept darf keine logischen Fehler enthal-
ten.

o Datenverarbeitung zulassig und durch technisch-
organisatorische Mallhahmen entsprechend umgesetzt
Die geplante Datenverarbeitung muss durch eine Rechts-
vorschrift oder durch die Einwilligung der betroffenen Per-
son erlaubt sein (8 4 Abs. 1 DSG NRW; bei sensitiven Da-
ten: 8§ 4 Abs. 3 DSG NRW). Art und Umfang der Daten-
verarbeitung mussen zudem den Anforderungen des DSG
NRW und/oder spezieller Gesetze, die fur die konkrete
Datenverarbeitung malgeblich sind, entsprechen. Im Fol-
genden sind die Anforderungen nach dem DSG NRW dar-
gestellt”:

o Erhebung: Anforderungen des 8 12 DSG NRW* er-
falt?

o Ubermittlung: Anforderungen der § 14 bis 17 DSG
NRW=* (je nach Anwendungsfall) erfullt?

o Zweckbindung: Anforderungen des 8 13 DSG NRW*
erfullt?

“ Soweit fir die Verarbeitung Spezialgesetze gelten, legen diese die Anforderungen anstelle
der Vorschriften des DSG NRW fest.
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o Datenvermeidung: So wenig Daten wie mdglich (8 4
Abs. 2 DSG NRW)?

o Keine Entscheidung ausschlie3lich aufgrund automa-
tisierter Verfahren: Anforderungen des 8 4 Abs. 4
DSG NRW erfullt?

o Trennungsgebot: Anforderungen des 8 4 Abs. 6 DSG
NRW=* erfullt?

0 Sicherheitsziele: Ziele nach 8 10 Abs. 2 DSG NRW
erreicht?

= Vertraulichkeit

= Integritat

= Verfugbarkeit

» Authentizitat

» Revisionsfahigkeit
* Transparenz

o0 Rechte der betroffenen Person gesichert?

Die Rechte nach 8 5 Satz 1 Nr. 1 bis 4 DSG NRW* miussen
technisch-organisatorisch vollstandig umsetzbar sein. Bei-
spielsweise wurde ein Verfahren die gesetzlichen Anforde-
rungen nicht erfillen, bei dem Léschungsanspriche nicht
umsetzbar sind, weil dies vom genutzten Programm nicht
vorgesehen ist. Die Rechte mussen fur betroffene Perso-
nen auch einfach geltend zu machen sein. Zum Beispiel
durfen Betroffene nicht allein auf ein technisches Verfah-
ren verwiesen werden, das nicht barrierefrei zu nutzen ist.
Die Mdoglichkeit, ein Recht bei der Sachbearbeitung einer
verantwortlichen Stelle geltend zu machen, reicht aber
grundséatzlich aus.

0 Auskunft, Einsichtnahme (8§ 18 DSG NRW)

o Widerspruch aus besonderem Grund (8 4 Abs. 5
DSG NRW)

o Unterrichtung (88 12 Abs. 2, 13 Abs. 2 Satz 2, 16
Abs. 1 Satz 2 und 3 DSG NRW)

o Berichtigung, Sperrung, Loschung (8 19 DSG NRW)

0 Keine Gefahr fur die informationelle Selbstbestim-
mung

Abschlieend ist festzustellen, ob Gefahren fur das Recht
auf informationelle Selbstbestimmung bestehen. Nach
8 10 Abs. 3 Satz 2 DSG NRW darf ein Verfahren nur ein-
gesetzt werden, wenn diese Gefahren nicht bestehen oder
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durch technisch-organisatorische Mallihahmen verhindert
werden kdnnen.

e Konnte die zustandige Verwaltungseinheit fur die
o.a. Prufpunkte schlussige Losungen darlegen,
wird die oder der Datenschutzbeauftragte ein po-
sitives Ergebnis der Vorabkontrolle abgeben kon-
nen. Dabei kann der oder die Datenschutzbeauf-
tragte regelmalig nur typische Gefahren fir das
Recht auf informationelle Selbstbestimmung be-
werten. Sollten sich zu einem spateren Zeitpunkt
vollig atypische oder nicht vorhersehbare Gefah-
ren fur das Recht auf informationelle Selbstbe-
stimmung im laufenden Verfahren realisieren,
rechtfertigt dies nicht den Ruckschluss auf eine
mangelhafte Vorabkontrolle.

e Sollte die Prifung einzelner o.a. Punkte ergeben,
dass keine entsprechenden technisch-
organisatorischen MalRnahmen vorgeschlagen
worden sind, kann die oder der Datenschutzbe-
auftragte keine positive Gefahrenbewertung ab-
geben. Ist also beispielsweise eine Loschung nicht
mehr erforderlicher Daten im Verfahren gar nicht
moglich, werden daraus Gefahren fur das Recht
auf informationelle Selbstbestimmung der Betrof-
fenen zu erwarten sein. Denn mit der dauerhaften
Verfugbarkeit nicht mehr bendétigter Daten, be-
steht die Gefahr, dass diese Daten unzulassig ge-
nutzt oder weiter verarbeitet werden.
In der Regel sollten solche offenen Punkte ausge-
raumt werden kdnnen, bevor die oder der Daten-
schutzbeauftragte das Ergebnis der Vorabkontrol-
le dokumentiert. Hat die oder der Datenschutzbe-
auftragte im Dialog mit der das Verfahren konzi-
pierenden Stelle aber vergeblich versucht, eine
Losung fur ein bestehendes Problem zu erreichen,
kann sie oder er am Ende nur ein negatives Er-
gebnis der Vorabkontrolle feststellen.

Die Verantwortung fur den rechtméafigen Einsatz eines Verfah-
rens tragt die verantwortliche Stelle. Verantwortliche Stellen
konnten sich in der Praxis Uber die Einschatzung von Daten-
schutzbeauftragten hinwegsetzen und ein Verfahren trotz eines
negativen Ergebnisses der Vorabkontrolle einsetzen. Davon ist
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allerdings dringend abzuraten, da die negative Bewertung
durch Datenschutzbeauftragte ein gewichtiges Argument gegen
den Einsatz eines Verfahrens ist. Bei einem negativen Ergebnis
sollte eine verantwortliche Stelle das Verfahren unter Beteili-
gung ihrer oder ihres Datenschutzbeauftragten grundséatzlich
Uberdenken.

Die oder der Datenschutzbeauftragte vermerkt das Prufungser-
gebnis im Verfahrensverzeichnis. Zur Nachvollziehbarkeit emp-
fiehlt es sich dabei, die wesentlichen Uberlegungen ebenfalls
dort festzuhalten.
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