Leitlinie zur
Gewahrleistung der Informationssicherheit
beim

Gemeindekassenverband Altenberge



Inhalt

R Y 01 =T (B[ o PP PP PPPPPPPPP 3
2 GeltUNGSDEIEICK ...u e 3
3 Grundsatze und Ziele der Informationssicherheit............ccccvuiiinie i, 4
3.1 GIUNASALZE.....cciiiiiiiiieeeeeee ettt 4
3.1.1  BegriffSeinfinrung ..o 4
3.1.2 Bedeutung der Informationssicherheit beim Einsatz von IT .................... 4
3.1.3 Informationssicherheit als Leistungsmerkmal von IT-Verfahren.............. 4
3.1.4 Informationssicherheit als Leistungsmerkmal der Organisation.............. 5
3.1.5  WirtschaftichKeit ..o 5
3.1.6 Regelungskompetenz und Subsidiaritat............ccccccceeeiiiiiieiieieiiiin e, 5
3.1.7 Sicherheit vor Verflgbarkeit............ooooiiiiiiiii e 6
3.1.8 Prinzip des informierten Mitarbeiters.........ccooeeevvivieiiiiiiiie e 6

3.2 InformationssiCherheitSziele ..........coooo i 6
T R Y /= o 110 | o= 1 (] | S 6
3.2.2  VertraUliCNKEIt ........oiee e 6

G T T 11 (= To | = | 7

4 VerantWortiChKEITEN .........i e 7
4.1  Verantwortung der BehOrdenleitung............cceeveieeiiiieeiiiiiie e 7
4.2  Verantwortung der MitarbDeiter..........oooviiiiiiiiii 7
4.3  FachverantwortliChe ... 8
4.4  Verantwortung externer Leistungserbringer ............cccceevivieiiiiiiiiiiiinnee e, 8

5 InformationssicherheitsorganiSation ..............ccovvvvuiiiiiii e 9
5.1  Beauftragter fur Informationssicherheit ..., 9
5.2 Informationssicherheitsmanagement-Teams ..........cccccvvvviiiieeeeeeeeeeiiiiienenn. 9

B UMSEIZUNG ... ittt e ettt e e e et e e e e e e e e e e eata e e e ennnnnns 10
7  Sicherung und Verbesserung der Informationssicherheit...................ccoovvvennnns 10

2/10



1 Einleitung

Die automatisierte Verarbeitung von Daten und Informationen spielt eine Schlissel-
rolle bei der Aufgabenerflillung des Gemeindekassenverbandes Altenberge. Alle
wesentlichen Prozesse werden durch Informations- und Kommunikationstechnik
(luK-Technik) maf3geblich unterstitzt.

Durch die verstarkte Abhangigkeit von moderner IuK-Technik hat sich das Risiko der
Beeintrachtigung von Informationsinfrastrukturen und deren Komponenten (IT-Infra-
struktur) durch vorsatzliche Angriffe von innen und auf3en, durch fahrlassiges Han-
deln, Unkenntnis oder potenzielles Versagen der Technik sowohl qualitativ als auch
guantitativ deutlich erhéht.

Mangelnde Informationssicherheit kann zu Stérungen bei der Aufgabenerfillung fih-
ren, die die Leistungsfahigkeit der Kommunalverwaltungen mindern und im Extrem-
fall deren Geschéftsprozesse zum Erliegen bringen.

Vor diesem Hintergrund ist ein angemessenes Niveau der Informationssicherheit in
den Geschaftsprozessen des Gemeindekassenverbandes Altenberge zu organisie-
ren.

Die Verantwortung fur die ordnungsgemal3e und sichere Aufgabenerledigung und
damit fur die Informationssicherheit tragt die Leitung des Gemeindekassenverbandes
Altenberge.

Sie ist insbesondere verantwortlich fur

— die Schaffung organisatorischer Rahmenbedingungen zur nachhaltigen Gewahr-
leistung von Informationssicherheit,

— die Definition und Festlegung der erforderlichen Verantwortlichkeiten und Befug-
nisse,

— die Einrichtung eines Informationssicherheits-Managements,

— die Umsetzung der vereinbarten Sicherheitsmal3nahmen einschlief3lich der Bereit-
stellung der erforderlichen Haushaltsmittel,

— eine hinreichende und geeignete Dokumentation der IT-Infrastruktur sowie aller
Sicherheitsvorkehrungen und Sicherheitsmal3nahmen,

Die vorliegende Leitlinie beschreibt die allgemeinen Ziele, Strategien und Organisati-
onsstrukturen, welche fir die Initiierung und Etablierung eines ganzheitlichen Infor-
mationssicherheitsprozesses erforderlich sind.

2 Geltungshbereich
Diese Leitlinie gilt fir den Gemeindekassenverbandes Altenberge insgesamt.

Die Leitlinie und die daraus resultierenden Vorschriften und MalRhahmen sind von
allen Mitarbeitern des Gemeindekassenverbandes Altenberge zu beachten und ein-
zuhalten.
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3 Grundsatze und Ziele der Informationssicherheit
3.1 Grundsatze
3.1.1 Begriffseinfihrung

Informationssicherheit bezeichnet einen Zustand, in dem die Risiken fur die Si-
cherheitsziele Vertraulichkeit, Integritat und Verfuigbarkeit von Informationen und In-
formationstechnik durch angemessene Mal3hahmen auf ein akzeptierbares Mal3 re-
duziert sind. Die Informationssicherheit umfasst neben der Sicherheit der IT-Systeme
und der darin gespeicherten Daten auch die Sicherheit von nicht elektronisch verar-
beiteten und gespeicherten Daten und Informationen.

Dabei bedeuten:

— Vertraulichkeit: Vertrauliche Daten, Informationen und Programme sind vor
unberechtigten Zugriffen und unbefugter Preisgabe zu schitzen. Zu den
Schutzobjekten gehoéren die gespeicherten oder transportierten Nachrichtenin-
halte, die ndheren Informationen tiber den Kommunikationsvorgang (wer, wann,
wie lange, mit wem etc.) sowie die Daten Uber den Sende- und Empfangsvor-

gang.

— Integritat: Der Begriff der Integritat bezieht sich sowohl auf Informationen, Daten
als auch das gesamte IT-System. Integritat der Informationen bedeutet deren
Vollstandigkeit und Korrektheit. Vollstandigkeit bedeutet, dass alle Teile der In-
formation verfugbar sind. Korrekt sind Informationen, wenn sie den bezeichneten
Sachverhalt unverfalscht wiedergeben. Zum anderen bezieht sich der Begriff In-
tegritat auch auf IT-Systeme, da die Integritat der Informationen und Daten nur
bei ordnungsgemaRer Verarbeitung und Ubertragung sichergestellt werden kann.

— Verflugbarkeit: Die Funktionen der Hard- und Software im System- und Netzbe-
reich sowie notwendige Informationen stehen dem Anwender zum richtigen Zeit-
punkt am richtigen Ort zur Verfigung.

3.1.2 Bedeutung der Informationssicherheit beim Einsatz von IT

Erklartes Ziel des Gemeindekassenverbandes Altenberge ist es, dass alle Einrich-
tungen, die der Erstellung, Speicherung und Ubertragung von Daten dienen, so aus-
gewahlt, integriert und konfiguriert sind, dass fur die auf ihnen verarbeiteten Daten zu
jeder Zeit und unter allen Umstanden das angemessene Mal3 an Vertraulichkeit, In-
tegritat und Verfuigbarkeit sichergestellt ist. Dies gilt auch fir die Orte zur Aufbewah-
rung der Medien zur Datensicherung.

Die Einhaltung dieser Anforderungen ist unabdingbarer Bestandteil jedes Einsatzes
von luK-Technik im Bereich des Gemeindekassenverbandes Altenberge und ist mit
technischen und organisatorischen Maflinahmen verbindlich sicherzustellen.

3.1.3 Informationssicherheit als Leistungsmerkmal von IT-Verfahren

Die Informationssicherheit ist ein zu bewertendes und herbeizufiihrendes Leistungs-
merkmal von IT-Verfahren. Bleiben im Einzelfall trotz der Sicherheitsvorkehrungen
Risiken untragbar, ist auf den IT-Einsatz zu verzichten. Belange der Informationssi-
cherheit sind zu bertcksichtigen bei
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— der Entwicklung und Einfihrung von IT-Verfahren,
— dem Betrieb und der Pflege von IT-Verfahren,
— der Beschaffung und Beseitigung / Entsorgung von IT-Produkten,

— der Nutzung von Diensten Diritter.

3.1.4 Informationssicherheit als Leistungsmerkmal der Organisation

Technische und organisatorische Sicherheitsmal3hahmen sind so zu gestalten, dass
diese stets integraler Bestandteil aller Verwaltungsprozesse sind und nicht Erweite-
rungen, die Uber das vermeintlich Notwendige hinausgehen. Belange der Informati-
onssicherheit sind zu beriicksichtigen bei

— der Gestaltung der Organisation,

— der Schaffung und Besetzung von Funktionen und Rollen,
— der Fuhrung von Mitarbeitern,

— der Aus- und Weiterbildung,

— der Gestaltung von Arbeitsablaufen,

— der Zusammenarbeit mit anderen Behdrden und Externen,

— der Auswahl und dem Einsatz von Hilfsmitteln.

3.1.5 Wirtschaftlichkeit

Die Sicherheitsmallhahmen muissen in einem wirtschaftlich vertretbaren Verhaltnis
zum Schaden stehen, der durch Sicherheitsvorfalle verursacht werden kann. Dieser
wird durch den Wert der zu schitzenden Informationen und der IT-Systeme definiert.
Zu bewerten sind dabei in der Regel die Auswirkungen auf die korperliche und seeli-
sche Unversehrtheit von Menschen, das Recht auf informationelle Selbstbestim-
mung, finanzielle Schaden, Beeintrachtigungen des Ansehens der Verwaltung und
die Folgen von Gesetzesverstolien.

Fur die Umsetzung der erforderlichen und angemessenen SicherheitsmalRnahmen
sind im Haushalt die notwendigen Ressourcen (Personal, Sach- und Investitionsmit-
tel) bereit zu stellen.

3.1.6 Regelungskompetenz und Subsidiaritat

Die Wahl der Mittel und die Formulierung von Anweisungen, mit denen die Sicher-
heitsziele erreicht werden sollen, obliegt untergeordneten Verwaltungsbereichen
selbst. Sie kdnnen eigenstandig angemessene Sicherheitsmalinahmen planen und
umsetzen.

Sicherheitsanforderungen von tbergeordnetem Interesse, fur deren Umsetzung eine
vertragliche oder gesetzliche Verpflichtung besteht, sind zu erfillen. Entsprechende
Vorschriften und Mal3nahmen stellen den Mindeststandard bei der Formulierung
verwaltungsinterner Vorschriften und MalRnahmen dar.

Das betrifft insbesondere Sicherheitsanforderungen, die sich aus dem Anschluss der
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des Gemeindekassenverbandes Altenberge an das DOI-Datennetz und anderen
Verbundnetzen ergeben.

3.1.7 Sicherheit vor Verfugbarkeit

Wenn Angriffe auf die Sicherheit der IT-Infrastruktur des Gemeindekassenverbandes
Altenberge drohen oder bekannt werden oder sonstige Sicherheitsrisiken auftreten,
kann die Verfugbarkeit von IuK-Technik, IT-Anwendungen, Daten und Netzwerken
entsprechend dem Bedrohungs- und Schadensrisiko vorubergehend eingeschrankt
werden. Im Interesse der Funktionsfahigkeit der gesamten Verwaltung ist der Schutz
vor Schéden vorrangig. Vertretbare Einschrankungen in Bedienung und Komfort sind
hinzunehmen. Dies gilt in besonderem MaRe fiir die Ubergange zu anderen Netz-
werken, insbesondere zum Internet.

3.1.8 Prinzip des informierten Mitarbeiters

Die Mitarbeiter sind im erforderlichen Umfang beziglich der Informationssicherheit zu
sensibilisieren und zu qualifizieren.

3.2 Informationssicherheitsziele
3.2.1 Verfugbarkeit
Fur alle IT-Verfahren sind die Zeiten, in denen sie verfiigbar sein sollen, festzulegen.

Betriebsunterbrechungen sind in diesen Zeiten weitgehend zu vermeiden, d. h. nach
Zahl und Dauer zu begrenzen. Die Beschreibung der notwendigen Verfugbarkeit
umfasst

— die regelmafiigen Betriebszeiten,
— die Zeiten mit erhohter Verfiigbarkeitsanforderung,
— die maximal tolerierbare Dauer einzelner Ausfalle.

Ebenfalls festzulegen sind regelmafiig geplante Auszeiten, insbesondere zu War-
tungszwecken.

3.2.2 Vertraulichkeit

Die in IT-Verfahren erhobenen, gespeicherten, verarbeiteten und weiter gegebenen
Daten sind vertraulich zu behandeln und jederzeit vor unbefugtem Zugriff zu schiit-
zen. Zu diesem Zweck ist fur alle Daten der Personenkreis, dem der Zugriff gestattet
werden soll, zu bestimmen. Der Zugriff auf IT-Systeme, IT-Anwendungen und Daten
sowie Informationen ist auf den unbedingt erforderlichen Personenkreis zu beschran-
ken. Jeder Mitarbeiter erhalt eine Zugriffsberechtigung nur auf die Daten, die er zur
Erfullung seiner dienstlichen Aufgaben bendtigt.
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3.2.3 Integritat

Informationen sind gegen unbeabsichtigte Veranderung und vorsatzliche Verfal-
schung zu schitzen. Alle IT-Verfahren sollen stets aktuelle und vollstéandige Informa-
tionen liefern, eventuelle verfahrens- oder informationsverarbeitungsbedingte Ein-
schrankungen sind zu dokumentieren.

4 Verantwortlichkeiten
4.1 Verantwortung der Behordenleitung

Die Behordenleitung erlasst verbindliche Regeln zur Informationssicherheit fir den
Gemeindekassenverband Altenberge und gibt sie den Mitarbeitern bekannt. Sie stellt
jederzeit eine Mdglichkeit zur Kenntnisnahme der aktuellen Regeln sicher.

4.2 Verantwortung der Mitarbeiter

Alle Mitarbeiter gewéhrleisten die Informationssicherheit durch verantwortungsbe-
wusstes Handeln und halten die fur die Informationssicherheit relevanten Gesetze,
Vorschriften, Richtlinien, Anweisungen und vertraglichen Verpflichtungen ein. Sie
gehen korrekt und verantwortungsvoll mit den von ihnen genutzten IT-Systemen,
Daten und Informationen um.

Verhalten, das die Sicherheit von Daten, Informationen, IT-Systemen oder der Netze
gefahrdet, kann disziplinar- oder arbeitsrechtlich geahndet werden. Unter Umstanden
kann das Verhalten als Ordnungswidrigkeit oder Straftat verfolgt werden.

Mitarbeiter, die die Sicherheit von Daten, Informationen, IT-Systemen oder des Net-
zes gefahrden und einen Schaden fir die Verwaltung oder einen Dritten verursa-
chen, kénnen dartber hinaus nach den gesetzlichen Regelungen zum Schadener-
satz herangezogen werden oder einem Ruckgriffsanspruch ausgesetzt sein.

Als Straftaten kommen insbesondere in Betracht

— das unbefugte Verschaffen von Daten anderer, die nicht fir den Mitarbeiter be-
stimmt und die gegen den unberechtigten Zugang besonders gesichert sind,

— das Schadigen fremden Vermdgens durch unrichtiges Gestalten eines Pro-
gramms, durch Verwendung unrichtiger oder unvollstandiger Daten, durch unbe-
fugtes Verwenden von Daten oder durch unbefugtes Einwirken auf den Ablauf ei-
nes Programms,

— das rechtswidrige Loschen, Verandern, Unterdriicken und Unbrauchbarmachen
von Daten,

— das unbefugte Zerstéren, Beschadigen, Unbrauchbarmachen, Beseitigen oder
Verandern einer Datenverarbeitungsanlage oder eines Datentragers oder

— strafbewehrte Verst6l3e gegen das Datenschutzgesetz NRW oder das Bun-
desdatenschutzgesetz.

Verstol3e gegen die Informationssicherheit sind unverziglich dem zustandigen Be-
auftragten fur Informationssicherheit (s. Pkt. 5.1) zu melden.
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Als Verstol3e gelten insbesondere Handlungen, die aufgrund einer Abweichung von
dieser Leitlinie oder weiteren Richtlinien zur Informationssicherheit

— dem Gemeindekassenverband Altenberge materielle oder immaterielle Schaden
zufligen,

— den unberechtigten Zugriff auf Informationen, deren Preisgabe und / oder Ande-
rung zulassen,

— die Nutzung von Verwaltungsinformationen fur illegale Zwecke beinhalten oder

— eine Kompromittierung des Ansehens des Gemeindekassenverbandes Alten-
berge und seiner Mitgliedsgemeinden zur Folge haben.

4.3 Fachverantwortliche

Fur Geschaftsprozesse oder Fachverfahren sind Fachverantwortliche zu benennen,
die in dem ihnen zugewiesenen Verantwortungsbereich zustandig sind fur

— die Festlegung der geschéftlichen Relevanz der verarbeiteten Informationen
und deren Schutzbedarf,

— die Sicherstellung, dass Verantwortlichkeiten explizit definiert und Sicher-
heits- und Kontrollmal3nahmen zur Verwaltung und zum Schutz der im Ver-
antwortungsbereich befindlichen Informationen implementiert werden.

Der Fachverantwortliche muss den Zugang auf Informationen sowie den Umfang und
die Art der Autorisierung definieren, die im jeweiligen Verfahren erforderlich sind. Bei
diesen Entscheidungen ist zu beriicksichtigen

— die Notwendigkeit, die Informationen entsprechend ihrer geschéftlichen Rele-
vanz zu schitzen,

— die Aufbewahrungsvorschriften und die mit den Informationen verbundenen
rechtlichen Anforderungen,

— die notwendige Zuganglichkeit der fur die jeweiligen Geschaftsanforderungen
erforderlichen Informationen.

4.4 Verantwortung externer Leistungserbringer

Personen, Behorden und Unternehmen, die nicht zum Gemeindekassenverband Al-
tenberge gehdren, flr diese aber Leistungen erbringen (Auftragnehmer), haben die
Vorgaben des Auftraggebers zur Einhaltung der Informationssicherheitsziele gemafi
dieser Leitlinie einzuhalten. Der Auftraggeber informiert den Auftragnehmer tber
diese Regeln und verpflichtet ihn in geeigneter Weise zur Einhaltung. Dazu gehort
auch, dass der Auftragnehmer bei erkennbaren Méngeln und Risiken eingesetzter
Sicherheitsmal3nahmen den Auftraggeber zu informieren hat.
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5 Informationssicherheitsorganisation
5.1 Beauftragter fur Informationssicherheit

Als zentrale Sicherheitsinstanz des Gemeindekassenverbandes Altenberge ernennt
die Behordenleitung einen Beauftragten fur Informationssicherheit (BfIS), der fir alle
operativen Belange und Fragen der Informationssicherheit zustandig ist.

Fur den BfIS ist ein Berichtsweg festzulegen.

Es ist sicher zu stellen, dass diesem Beschaftigten ein angemessener Teil seiner
Arbeitszeit fur die Erledigung seiner Aufgaben als BfIS zur Verfigung steht.

Die Verantwortung der einzelnen Verwaltungsbereiche fir die Informationssicherheit
im Rahmen ihrer Aufgabenerfiillung bleibt davon unberihrt (s. Pkt. 3.1.6). Die einzel-
nen Verwaltungsbereiche kdnnen in ihrem Zustandigkeitsbereich eigene BflS ernen-
nen.

Die Funktion des BfIS kann auch an einen geeigneten externen Dienstleister Uber-
tragen werden.

Im jeweiligen Zustandigkeitsbereich hat der BflS folgende Aufgaben:

— Steuerung des Informationssicherheitsprozesses und Mitwirkung bei allen damit
zusammenhangenden Aufgaben,

— Uberpriifung der Umsetzung der Vorgaben zur Informationssicherheit,

— FErstellung, Fortschreibung und Umsetzung der sich aus dieser Leitlinie ableiten-
den weiteren Dokumente,

— Vorschlag von neuen SicherheitsmafRnahmen und —strategien,

— Vertretung des Gemeindekassenverbandes Altenberge bzw. des jeweiligen
Verwaltungsbereiches in allen Angelegenheiten der Informationssicherheit,

— Ansprechpartner fur die Mitarbeiter in den Fragen der Informationssicherheit,
— Koordination von Sensibilisierungs- und Schulungsmafinahmen,

— Koordinierung und Zusammenarbeit in allen Fragen der Informationssicherheit,
die sich aus der netzelbegreifenden Informationsverarbeitung ergeben,

— Meldung von besonders sicherheitsrelevanten Zwischenfallen im Rahmen seiner
Berichtswege.

Bei Gefahr im Verzug ist der BflIS oder sein Stellvertreter berechtigt, erforderliche
Sicherheitsmal3nahmen auch kurzfristig umzusetzen oder anzuordnen. Dies kann bis
zur voruibergehenden Sperrung von Anwendungen oder Netzzugéngen fuhren.

Die Leitung des Gemeindekassenverbandes Altenberge ist hiervon unverziglich zu
unterrichten.

5.2 Informationssicherheitsmanagement-Teams

Zur Unterstutzung des BfIS bei der Erfullung seiner Aufgaben kbnnen temporar In-
formationssicherheitsmanagement-Teams gebildet werden, um bei strategischen
Entscheidungen oder Einzelmalinahmen(z. B. bei Projekten entsprechender Gro-
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Renordnung) die Belange der Informationssicherheit des Gemeindekassenverbandes
Altenberge sicherzustellen.

6 Umsetzung

Diese Leitlinie bildet die Grundlage fur die Erstellung weiterer, auch fachspezifischer
Richtlinien, Informationssicherheitskonzepte und detaillierter Regelungen und
Dienstanweisungen zur Informationssicherheit.

7 Sicherung und Verbesserung der Informationssicherheit

Der Informationssicherheitsprozess ist regelmafig auf seine Aktualitat und Wirksam-
keit zu Uberprufen. Insbesondere sind die Mal3nahmen regelmalfiig daraufthin zu un-
tersuchen, ob sie den betroffenen Mitarbeitern bekannt, umsetzbar und in den Be-
triebsablauf integrierbar sind.

Die Leitungsebenen unterstitzen die standige Verbesserung des Sicherheitsniveaus.

Die Mitarbeiter sind angehalten, mogliche Verbesserungen oder Schwachstellen an
die entsprechenden Stellen weiterzugeben.

Durch eine kontinuierliche Revision der Regelungen und deren Einhaltung wird das
angestrebte Sicherheits- und Datenschutzniveau sichergestellt. Abweichungen wer-
den mit dem Ziel analysiert, die Informationssicherheit zu verbessern und standig auf
dem aktuellen Stand zu halten.

Altenberge, den 23.1.2013

gez. Paus

Verbandsvorsteher
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